ROMANIA _
JUDETUL BACAU
MUNICIPIUL ONESTI

#

tuz nr. 17, cod 601032, Tel: 0234.324.243, 0234.312.340, Fax: 0234.313.911, 0234.321.869
Nr. Xl din /2.©2 902¢

In atentia operatorilor economici interesati,

SCRISOARE DE INTENTIE ACHIZITIE DIRECTA

I. Autoritatea contractanta: MUNICIPIUL ONESTI, cu sediul in Onesti, B-dul Oituz, nr. 17, jud.Bac&u, Cod
601032, telefon 0234.324243 |, fax 0234.313911/0234312502, intentioneaza sa achizitioneze servicii de actualizare
Pachet Securitate Cibernetica specific pentru Echipamentul SoniCWall NSA 2650, in conformitate cu prevederile
art. 7 alineatul (5) din Legea 98/2016 - privind achizitiile publice, cu modificarile si completarile ulterioare si Anexa la
H.G. nr. 395/2016 pentru aprobarea Normelor metodologice de aplicare a prevederilor referitoare la atribuirea
contractului de achizitie publicd/acordului- cadru din Legea nr. 98/2016 privind achizitiile publice, cu modificarile si
completarile ulterioare.

Il. Obiectul achizitiei: Actualizare Pachet Securitate Cibernetica
specific pentru Echipamentul SonicWall NSA 2650
Cod de clasificare CPV: 72540000-2 Servicii de actualizare informatica (Rev.2)

Caracteristicile tehnice minime obligatoriii A se vedea Caietul de Sarcini intocmit de Directia
Urbanism-Serviciul Tehnologia Informatiei si Comunicatiilor.

lll. Valoarea estimata a achizitie publice este de 14.000,00 lei fara TVA

Modalitatea de platd: maxim 30 de zile de la primirea facturii pe baza procesului verbal de receptie finala
cantitativa si calitativa a serviciilor, semnat de ambele parti.

IV. Achizitia se finalizeaza prin: comanda ferma. (maxim 7 zile livrare de la comanda ferma)

V. Durata contractului:

Primaria Municipiului Onesti a asigurat conditiile tehnice si a pus in functiune, in ultimii peste 13 ani, o
complexd Retea locald de calculatoare (LAN-Local Area Network) bazatd pe Servere, Switch-uri, Media
Convertoare, Fibra Optica si peste 180 de PC-uri (WorkStation -Clients), imprimante si alte echipamente IT&C.

Masurile de protectie si securitate cibernetica pentru o retea locala de calculatoare obligd U existenta a
doua componente principale, specifice: Echipamente hardware si Pachete de programe pachete software dedicate,
pentru controlul comunicatiilor in/dinspre INTERNET cat si protectia impotriva atacurilor cibernetice si de securitate
informatici.

In anul 2017 s-a achizifionat solutia specializatd "Securitate Sistem Informatic" - Retea Locald de
Calculatoare din Primaria Municipiului Onesti (SIS-LAN) dezvoltata in jurul echipamentului hardware SonicWall
NSA 2650 care contine si un abonament anual la pachetul software specific pentru securitate cibernetica,
administrare, filtrare, securitate fizica, logica, securitatea personalului/utilizatorului si asigurarea continuitatii activitatii
compartimentelor informatizate.

Solutia specializatd "Securitate Sistem Informatic" - Retea Localé de Calculatoare, Pachetul Securitate
Cibernetica specializat, lucreazd corect si eficient numai dacd utilizeazd o baza de date confindnd toate
semnaturile/denumirile {caracterisiticile) amenintarilor de securitate cibernetica existente, baza de date care se
impune a fi actualizata zilnic cu semnaturile noilor amenintari de securitate aparute in mediul online.

Partea software a solutiei, care include toate cerintele solicitate, este compusa, in principal din 3 (trei)
elemente distincte: SonicWall NSA 2650 cu Total Secure Advanced Edition; AGS SEC SUITE BUNDLE NSA 2650
2Yr si Zabix 3.4 - Solutie de monitorizare Infrastructura IT&C.

Componenta AGS SEC SUITE BUNDLE NSA 2650 - Advanced Gateway Security Suite - constituie Pachetul de
Securitate Cibernetica necesar a fi actualizat zilnic cu semnaturile noilor atacuri cibernetice si virusi identificatj,
constituie elementul de baza al bunei functionari a Echipamentului SonicWall NSA 2650.

Asigurarea serviciilor de actualizare Pachet Securitate Ciberneticd aduce la zi baza de date cu semnaturi,
mentine protectia comunicatiilor si schimbul continuu de date Internet_LAN-PMO.

Serviciul de actualizare, control si gestiune a bazei de date cu semnéaturile noilor amenintari identificate se face
automat, direct de céatre producatorul echipamentului hardware SonicWall NSA 2650, pe baza de abonament anual.

Echipamentului SonicWall NSA 2650, existent, aflat in exploatare curenta, impreuna cu abonamentul la
Pachetul Securitate Cibernetica specializat - AGSS va asigura buna functionare a Retelei de calculatoare si
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reducerea riscurilor majore de nefunctionare si/sau blocare a activitatii compartimentelor Primariei Municipiului
Onesti, pentru pericade de timp greu de estimai, daLorila, amenintarilor si/sau atacuritor cibernetice permanente din
Internet.

Echipamentul SonicWall NSA 2650 Tmpreuna cu Pachetul Securitate Ciberneticd - AGS SEC SUITE
BUNDLE NSA 2650, fiind un produs software&hardware specializat de tehnologia informaiiei si comunicatiilor, nu
poate fi Tnlocuit cu alte programefechipamente 1T&C, existente in dotarea actuala.

Din analiza si evaluarea posibilititilor de a satisface nevoia obiectivd privind asigurarea securitafii Sistemului
informatic Tn ansamblul s&u in vederea oferirii serviciilor publice cetatenilor la nivelul Municipiului Onesti, se impune
necesitatea achizifiei serviciilor de actualizai e PacheL Securitate Ciberneticd specializat - AGSS pe bazé de
abonament, avand Tn vedere si utilizarea in condifii de economicitate, eficacitate si eficientd a resurselor limitate si cu
Intrebuintéri alternative, prin realizarea alegerii optiunii celei mai avantajoase pentru satisfacerea nevoilor in conditiile
existente, finalizatid cu comandé de furnizare pachete/servicii de actualizare informatica.
V1. Informatii juridice, economice, financiare si tehnice
Cadrul Legal:

1. Legea nr.98/2016 privind achizitile publice cu madificarile si completarile uiterioare;

2. Normele metodologice de aplicare a prevederilor referitoare la atribuirea contractului de achizitie
publica/acordului-cadru din Legea nr.98/2016 privind achizitiile publice aprobate prin  Hotararea Guvernului
nr.395/2016 cu modificarile si completarile ulterioare. Prezenta enumerare nu are caracter limitativ.

Finantarea achizitiei publice se va realiza din fonduri de la bugetul local.

Limba de redactare a ofertei: limba romana

Perioada de valabilitate a ofertelor: 60 zile de Ia termenul limita de primire oferte
Nu se acceptd depunerea de oferte alternative.

VIl. Modul de elaborare si de prezenfare a ofertei, formalititli care frebuie indeplinite in legdturd cu
transmiterea ofertei

Documente care insotesc oferta;

A) DOCUMENTE CE INSOTESC OFERTA: )

Cerinta nr. 1 - Ofertantiiffiecare membru al asocieril vor prezenta Imputernicire scrisa, Formular 1 din sectiunea
modele de formulare, prin care semnatarul ofertei este autorizat sa angajeze ofertantul/asocierea Tn procesul
achizitiei publice - semnata {in cazul in care este aitul decat reprezentantul legal al ofertantului/asgciatului).
Cerinta_nr. 2 - Ofertantii/ffiecare membru al asocierii/subcontractantii vor prezenta Formularul 2 din sectiunea
modele de formufare - DECLARATIE privind denumirea si datele de identificare  ale ofertantului/ ofertantului asociat/
subcontractantului/ terfului sustindtor prin care se vor comunica datele de identificare ale societdtii (numar de
inmatriculare, CUI, cont Banca/Trezorerie si banca la care este deschis acesta), precum si datele de contact (adresa,
telefon, email, etc) ale persoanei desemnate s& implice societatea n relatiile cu Primaria Municipiului Onegti.
Cerinta nr. 3 - Ofertantiiffiecare membruy al asocierii/subcontractantii vor prezenta Formularul GDPR — Formularul
3 din sectiunea modele de formulare — semnat.

B) DOCUMENTE DE CALIFICARE:

B.1) Criterii de calificare privind situatia personala

Se solicita indeplinirea urmatoarei cerinte minime de calificare:

Cerinta nr.1:

Ofertantul/Asociatul/Subcontractaniul va prezenta Declaratie privind neincadrarea fn prevederile art. 164 din
Legea nr.98/2016 privind achizitiile publice. Se va prezenta Formularul nr.4 din Sectiunea Formulare, semnat si
stampilat in original.

Cerinta nr.2:

Ofertantul/Asociatul/Subcontractantul va prezenta Declaratie privind Declaratie privind nefricadrarea in situatiile
previzute la art. 165, 166 din Legea nr.98/2016 privind achizitiile publice.Se va prezenta Formularu! nr.5 din
Sectiunea Formulare, semnat si stampilat, in original.

Cerinta nr.3

Ofertantul/Asociatul/Subcontractantul va prezenta Declaratie privind neincadrarea in prevederile art. 167 din
Legea nr.98/2016 privind achizitiile publice. Se va prezenta Formularui nr.6 din Sectiunea Formulare, semnat si
stampilat in original.

Cerinta nr4

Ofertantul/Asociatul/Subcontractantul va prezenta Declaratie privind neincadrarea in prevederile art. 59 si 60 din
Legea nr. 98/2016 privind achizitiile publice. Se va prezenta Formularul nr. 7 + ANEXA din Sectiunea
Formulare, semnate si stampilate in original.

B.2) Criterii de calificare privind capacitatea de exercitare a activitatii profesicnale

Se solicita indeplinirea urmatoarei cerinte minime de calificare:

Cerinta nr.1

Ofertantul/Asociatul/Subcontractantul va prezenta va prezenta Certificatul constatator emis de Oficiul National al
Registrului Comertului. Obiectul contractului trebuie sa aiba corespondent in codul CAEN din Certificatul Constatator.
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Informatiile din Certificatul Constatacr trebuie sa fie reale / actuale 1a data limita de depunere a ofertelor. Persocanele
juridiceffizice straine vor prezenta documente care dovedesc o forma de inregistrare/atestare sau apartenenta din
punct de vedere profesional in conformitate cu prevederile legale in vigoare din tara in care ofertantul este stabilit.

B.3) Criterii de calificare privind capacitatea tehnica si profesionala

Se solicita Tndeplinirea urmatoarei cerinte minime de calificare:

Cerinta nr.1 Informatii privind partea din contract pe care operatorul economic are, eventual, intentia sa o
subcontracteze. Se vor mentiona: numele, adresa subcontractantilor, parile din contract pe care le vor executa
acestia, valoarea si procentul subcontractat. Se va prezenta si Acordul de subcontractare (daca este cazul). [n cazul
in care parti din contractul de achizifie publica urmeazé sa se indeplineasca de unul sau mai mulfi subcontractanti,
ofertantul declarat castigdtor are obligatia de a prezenta, la incheierea contractului de achizifie publica respectiv,
contractele Incheiate cu subcontractantii nominalizati in oferta. Contractele prezentate trebuie sa fie Tn concordanta
cu oferta si se vor constitui in anexe la contractul de achizitie publica. Se va prezenta si Acordul de subcontractantare
(daca este cazul), Formular 8 din sectiunea modele de formulare semnat.

Nota: In situatia in care ofertantii se constituie intr-c asociere pentru a participa la achizitia directa, au
obligatia sa prezinte Acordul de Asociere Formular 9 din sectiunea modele de formulare semnat.

Tn cazul in care parti din contractul de achizitie publica urmeaza sa se indeplineasca de unul sau mai multi
subcontractanti, ofertantul declarat castigator are obligatia de a prezenta, 1a Incheierea contractului de achizitie
publica respectiv, contractele incheiate cu subcontractantii nominalizati Tn oferta. Contractele prezentate
trebuie sa fie Tn concordanta cu oferta si se vor constitui Tn anexe la contractul de achizitie publica.

C.) Propunerea Tehnica
Propunerea tehnica va contine:
Cerinta nr.1:
Document intitulat ,,Propunere tehnica” care va contine un comentariu prin care sa demonstreze corespondenta
propunerii tehnice cu cerintele minime solicitate prin Caietul de sarcini anexat. Se vor atasa si orice alte detalii pe
caro ofortantul lo considora nocosare pontru o analiza corocta si complota a ofortoi. Continutul propunacritor tehnice
va fi descris in mod clar si cu un nivel suficient de detaliu. Se va prezenta Formularul nr.12 din Sectiunea Formulare.

Cerinta nr. 2:

Formularul nr.13 din Sectiunea Formulare - "Declaratie privind respectarea reglementarilor obligatorii din
domeniul mediului, social, al relatiilor de munca si privind respectarea legislatiei de securitate si sanatate in
munca”. Informatii suplimentare pot fi obtinute de la institutiile abilitate, respectiv: Ministerul Mediului, Apelor si
Padurilor, Bvd. Libertatii nr. 12, Sector 5, Bucuresti, Romania, Tel. +40 21 408 9605, Fax: +40 21 408 9615, Adresa
internet (URL): hitp/iww.mmediu.ro. Ministerul Muncii, Familiei, Protectiei Scciale si Persoanelor Varstnice, str.
Dem.|.Dobrescu nr.2-4 sectorul 1, Sistemul Electronic de Achizitii Publice Sistemul Electronic de Achizitii Publice,
23.10.2018 07:40 Pagina 8 Bucuresti, Romania, Tel. +40 213136267, Fax: +40 213136267, Adresa internet (URL):
www. mmsst.ro.

fn cadrul Caietului de Sarcini Tntocmit de Serviciul Tehnologia Informatiei si Comunicatiilor, Tn cazul in
care au fost definite specificafii tehnice prin indicarea de licente, precedee speciale, mérci, etc.; se considers ¢a sunt
insotite de mentiunea "sau echivalent”.

Toate documentele propunerii tehnice se vor prezenta semnate. Modul de prezentare a propunerii
tehnice este obligatoriu si trebuie sa contini toate documentele solicitate si in forma solicitata mai sus.

D.) Propunere Financiara .
Cerinta_1 Formularul nr. 14 - FORMULAR DE OFERTA din Sectiunea Formulare semnat de catre

reprezentantul legal al ofertantului. Preful reprezintid preful iotal al ofertei, fiind exprimat Tn RON fara TVA si va
ramane neschimbat pana la expirarea contractului.

VIII. Criteriul de atribuire: Preful cel mai scazut

In cazul in care doud sau mai multe oferte contin, In cadrul propunerii financiare, acelasi pret minim, atunci, in
vederea desemndrii ofertantului castigator, se va solicita in scris, respeciivilor ofertanti, pentru departajare, o noua
oferta de pret.

Evaluarea financiara, respectiv incadrarea in art. 137 din Hotararea nr.395/2016 pentru aprobarea Normelor
metodologice de aplicare a prevederilor referitoare la atribuirea contractului de achizitie publica/acordului-cadru din
Legea nr.98/2016 privind achizitile publice, se va realiza prin compararea propunerilor financiare.

Modul de accesare a documentatiei de atribuire
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Intreaga documentatie de atribuire formata din scrisoare de intentie de achizitie directa, caiet de sarcini,
modele de formulare si model de contract, precum si alte informatii suplimetare, pot fi accesate site-ul www.onesti.ro
la sectiunea Actualitate - Achizitii publice prin link-ul https://onesti.ro/primarie onesti/noutati/achizitii-publice .

Se pot solicita clarificari privind documentatia de atribuire prin intermediul adresei de e-mail:
cumpararidirecte@onesti.ro pana cel tarziu cu 24 de ore inainte de data limita de depunere a ofertelor. Raspunsurile
la eventualele solicitari de clarificari se vor posta pe site www.onesti.ro la sectiunea Actualitate - Achizitii publice
prin accesarea https://onesti.ro/primarie onesti/noutati/achizitii-publice .

Pentru detalii apelati la telefon: 0234/324243 int.214 - Serviciul Achizitii Publice.

Data limita pentru depunere oferte: 15.02.2024ora 10"

Formalititi ce trebuie indeplinite in legatura cu transmiterea ofertei:
Operatorul economic poate transmite oferta autoritatii contractante folosind una din modalitatile:
> e-mail la adresa oferte@onesti.ro - Documentele ofertei vor fi semnate in original, scanate si transmise.

In cazul in care ofertantul selectat nu va indeplini conditiile de participare sau refuza primirea comenzii si
prestarea serviciilor, va fi selectat/contactat operatorul economic situat pe urmatorul loc, in baza criteriului de
adjudecare.

In cazul in care ofertantul decalarat castigator are cont in SEAP, autoritatea contractanta va finaliza achizitia in

Catalogul electronic de produse/servicii/lucrari existent in SEAP.

Ofertantii au obligatia de a respecta regulile formale de intocmire si depunere a ofertei, reguli
instituite prin prezenta documentatie de atribuire.

in acest context, v3 rugdm s& aveti amabilitatea de a ne transmite oferta dvs. pentru prestarea serviciilor
aferente obiectivului mentionat mai sus.

Cu stima,



