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MUNICIPIUL ONESTI

Directia Urbanism
Serviciul Tehnologia Informatiei si Comunicajiilor

Nr.inreg: 83 82(/ 13“’202(/

CAIET de §ARCINI
Servicii de Reparatii si Intretinere SERVERE
si Echipamente de Retea-LAN

1. INTRODUCERE

Caietul de Sarcini face parte integrantd din documentatia de atribuire §i contine specificatiile
tehnice, respectiv, ansamblul cerintelor minimale obligatoriu de indeplinit, pe baza cirora se elaboreaza, de
citre fiecare ofertant, propunerea tehnica in acord cu necesitatile autoritéitii contractante.

Scopul Intocmirii caietului de sarcini este de a asigura serviciile de strictd specialitate pentru
Reparatii si Intretmere/Admmwt}ale Servere si Echipamente de retea de date ce compun infrastructura
Retea Locald de Calculatoare (LAN) din Prim&ria Municipiului Onegtl, in baza unui contract de prestari
servicii de tip abonament lunar.

Contractul de prestéri servicii va fi incheiat pentru o pericadi de 12 luni, 01 Januarie - 31
Decembrie 2025, sub forma de abonament cu plata lunari pe parcursul anului 2025.

2. SCURTA DESCRIERE

Serviciile de strictd specialitate solicitate in Caietul de Sarcini sunt destinate asigurarii bunei
functiondri a Retelei locale de calculatoare si a Intregului Sistem informatic integrat pentru managementul
activitétilor specifice departamentelor de specialitate din cadrul Primériei Municipiului Onesti.

Primaria Municipiului Onesti are in exploatare, inci din anul 2006, Servere si Echipamente de
Retea Locald de Calculatoare (LAN), in dezvoltare permanentd, cu noi programe si aplicatii informatice,
noi echipamente IT&C, care acoperi cele trei modalititi standard de functionare (LAN), specifice:

» INTRANET > pe refeaua locald de calculatoare din sediul central, servicii, birouri si
compartimente de specialitate interconectate pe o Infrastructurd pe Fibri Optici + UTP,

» EXTRANET > retea locald prelungitd pe Fibrd Opticd in locatiile la distanta, vechiul sediu al
primariei (DGAS), Biblioteca Municipal# Onesti si Piata agroalimentari;

» INTERNET > furnizare servicii de WebBrowsing, e-Mail si Comunicatii de date pentru toti
clientii din Intranet si Extranet asigurind si conexiuni VPN —Virtual Private Network -
conexiune privatd intre doud sau mai multe retele sau calculatoare pentru Comunicatii de date
distribuite, protejate peste o retea publicd de date sau prin Internet.

Cerintele din caictul de sarcini vor fi considerate ca fiind minimale. In acest sens vor fi luate in
consideratie toate ofertele care, prin propunerea tehnicd, asigurd un nivel egal sau superior cerintelor
minimale din caietul de sarcini; ofertele de servicii cu caracteristici tehnice inferioare celor prevazute in
caietul de sarcini vor fi declarate neconforme Tn temeiul Legii 98/2016 si HG 395/2016.

Specificatiile tehnice care indicd o anumiti origine, sursé, productie, un produs special, 0 marca de
fabricatie sau de comerf, un brevet de inventie, o licentd de fabricatie sau o autorizatic sunt menfionate
doar pentru identificarea cu usurinti a tipului de produs/serviciu si nu au ca efect favorizarea sau
eliminarea anumitor operatori economici sau anumitor produse. Aceste specificatii vor fi considerate ca
avand mentiunea: “sau echivalent”.
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Serverele 51 Echipamentele de refea de date (LAN ) ce fac obiectul prezentei cereri de oferta sunt
detaliate in tabelul urmétor:

LAN — SERVERE si Echipamente de retea de date

1 | SERVERE in Retea locald 7 Bue.
Servere virtualizare (HP DL380p Gen8) 3 buc.
Servere domeniu (HP ML570 G3) 1 buc.
Server virtualizare (HP DL380 Gen9) 1 buc.
Server de DNS (HP DL380 Gen7) 1 buc.
Server SNEP (DELL System PowerEdge T30) | I buc.

2 | SWITCH de Retea locali 15 Buc.
Switch backborne Mikrotik CRS 317-1G-168+ | 1 buc,
Switch Aruba 2540 JL3554 3 buc.
Switch Mikrotik CRS354-48G-4S+ 2 buc
Switch Mikrotik CSS326-24G-25+ 9 buc.
Switch HP 2920-24G 2 buc.
Firewall FortiGate 100 F 1 buc.
Firewall Fortigate 100 D 1buc
Firewall Sonicwall NSA2650 1buc

Media Convertoare AT/MC/SFP 1004 19 Buc.
Rack echipamentedconectici 12 Buc.
Rack BackBone 1 buc.
Rack 197 -15 U+ Rack 19" -12 U 11 buc.
5 | Fibrd Optica (FO) — retea comunicatii date 15 Buc.
Patch Panel-uri, cablare structuratd LAN cat.5,

6 . . ~300 buc.

prize st conectic de refea

7 | Masini virtuale 18 buc.

Server de mail — linux debian 1buc
Server de www — [inux debian 1buc
Servere baze de date — windows server Obuc
Servere de virtualizare — windows 2022 4buc
Servere de aplicatii — windows server 2012, Gbuc
2019, 2003, 2022

Noti:
La echipamentele prezentate in tabelul de mai sus se vor adiuga si echipamentele similare
achizitionate/dobéndite sau iesite din perioada de garantie pe timpul deruldrii contractului.

3. OBIECTUL CONTRACTULUI

Asigurare Servicii de Reparatii si Intretinere de specialitate pentru SERVERE si Echipamente de
Retea Localii de Calculatoare (LAN) ale Sistemului informatic aflat in exploatare curentd, iesite din
garantia de bund functionare, din dotarea Primériei Municipiului Onesti.

Cod de clasificare CPV: 50312600-1 Repararea si Intretinerea resurselor fizice de tehnologie a informatiei;
50312300-8 Repararea si intretinerea echipamentului de retea de date;

Infrastructura I'T&C, bazati pe 7 Servere, interconecteazd peste 200 PC-uri si peste 120 de
Imprimante, asigurd accesul securizat, partajat, a peste 200 de utilizatori 1a Bazele de Date ORACLE,
Microsoft SQL Sever cu programele si sistemele informatice aflate In exploatare.

A. Autoritatea contractanti: Municipiul ONESTI, B-dul Oituz, nr. 17, judetul Baciu

Pag. 2/5




N

. Sursa de finantare: Buget local
. Informatii achizitie: Serviciile de Reparatii si Intretinere de specialitate pentru SERVERE si

Echipamente de Refea Localid de Calculatoare (LAN) din dotarea Primériei Municipiului Onesti, se
vor achizifiona conform legislatiei privind achizitiile publice, respectiv, Legea 98/2016 si HG
395/2016 prin cumpérare/furnizare in baza unui contract de prestare de servicii conform specificatiilor
din prezentul caiet de sarcini.

. Obiectul contractului constd in asigurarea urmdtoarelor principale servicii de strictd specialitate

pentru Reparatii si Intretmere/admzmstmre Servere 5i Echipamente de retea de date (LAN):

> Reparatii si Intr etinere/Administrare Servere de retea, virtualizare si Baze de Date;
> Reparatii si Intr efinere Echipamente de Retea locald de calculatoare;

» Reconfigurdri retea cablare structuratd si Administrare echipamente active si pasive;
> Asistentd si suport tehnic de stricta specialitate personalului IT&C;

. DETALIERE Servicii de Reparafii specializate si fntre,tinere de specialitate pe tipuri de operatiuni

specifice echipamentelor IT«C, existente in Priméria Municipiului Onesti, conform tabelului de mai
Sus.

L. Serviciile de Reparatii specializate echipamente [T&C se vor executa in 3 pasi succesivi:

1. Diagnosticare echipament defect, prin deplasarea la sediul beneficiarului (on site):
a. Verificarea stérii tehnice a echipamentului nefunctional, sesizat;
b. Stabilirea componentelor defecte si/sau cauzele care au generat defectiunea,
producénd starea de “echipament nefunctional”;
c. Intocmire Noti de constatare tehnici a defectiunilor existente cu indicarea
componentelor defecte ce urmeaza a fi achizitionate de autoritatea contractanta
si a cauzelor care au generat defectiunea.

2. Reparare/Inlocuire si punere in functiune;

a. Repararea echipamentelor IT&C care nu presupune inlocuirea de piese defecte
se realizeaza imediat dupa operatiunea de diagnosticare fara a fi necesara nici o
alta solicitare din partea autoritatii contractante.

b. In situatia in care repararea echipamentelor IT&C presupune inlocuirea de
componente defecte, aceasta se va realiza la solicitarea autoritatii contractante
prin care comunica faptul ca componentele (componente/circuite integrate,
condensatori de pe pldcile interne, controllere/porturi LAN, procesor de pe
placa de bazd, modul surse alimentare etc) ce trebuie inlocuite sunt disponibile.

c. Punere in functiune dupd efectuarea reparatiei de specialitate si verificare a
Echipamentului de retea de date (Server, Switch-uri, Media convertoare ,etc...)

3. Reconfigurdri specifice, testare bund functionare dupi operatiile de reparare/revizare
si predare de cétre reprezentantul prestatorului serviciilor, personal, beneficiarului
semnénd Procesul verbal de confirmare a punerii in functiune si a bunei functioniri;

Activititile de intretinere si reparatii vizeazd si operatiunile de verificare, control de specialitate

si sudurd Fibra Opfici (FO) cu mijloacele felinice specifice asigurate de prestator.

Achizitia pieselor de schimb defecte nu face obiectul prezentului contract de achizitie publicd.

I1. Serviciile de fusretinere/administrare de stricti specialitate pentru Servere, Ecliipamente de retea
active si pasive specifice LAN, se vor executa, in principal, dupi cum wmeazi:

» intretinere de stricti specialitate si administrare echipamente LAN:

* Verificare/Diagnosticare, prin deplasare la sediul institutiei, bilunar, a stirii de functionare
Servere si Echipamente de retea de date si stabilire mdsuri preventive ce se impun a fi
luate pentru mentinerea lor in stare de buni functionare;

* Analiza log-uri de sistem atét pentru Sistemele de Operare cét si pentru serviciile derulate;
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Configuriri/Reconfigurari ale Sistemelor de Operare Servere in cazul in care se constati
parametr1 §i/sau setdri incorecte care genereaza functiondiri defectuoase ale echipamentelor,
Prestatorul va fi responsabil cu instalarea/reinstalarea, administrarea si infretinerea
serverelor cuprinse in tabelul de mai sus;

Actualizari/update pentru sistemele de operare sau pentru aplicatiile de sistem, instalate;
Verificare/testare functionala la instaldri noi componente necesare pentru Servere;
Monitorizarea performantelor de retea si a Litimii de bandi;

Statisticile traficului de retea, solutii de imbunititire si monitorizare;

Solutii eficiente administrative Microsoft Server pentru derularea activitatilor interne,
acestea incluzind servicii gi/sau aplicatii Microsoft;

Instalare patch-uri si configuréri avansate Servere pentru necesititile locale;

Analiza log-uri generate de FireWall sau de citre listele de acces;

Optimizarea functionirii platformei IT&C— servicii, firewall, latime de bandi;

Update-uri si patch-uri software/hardware de securitate cibernetica; ,
Desprafuire internd a echipamentelor IT&C, utilizdnd instrumente specifice de aspiratie sau
inlaturare a prafului din interiorul si/sau incintele acestora;

Rulare teste de capacitate si performantd hardware la Servere din dotarea actuali LAN;
Identificarea componentelor supraincércate necesare a fi upgradate mai cu prioritate;
Curatiri/Verificari echipamente si ungeri lagire elemente mobile si sisteme de ventilare;

» Reconfiguriri Retea cablare structuratd si Administrare echipamente active/pasive:

Configurdri/reconfigurdri de echipamente de retea: switch-uri/hub-uri, patchpanel-uri,
echipamente de tip router, prize UTP / telefonie, rafturi standard rack,

Urmdrirea traficului si eliminarea unor eventuale blocaje apérute in exploatare curenta;
Optimizéri/Modificari si/sau moderniziri ale retelei de cablare structurati existente;
Reconfigurare/reinstalare firmware si/sau software de sistern;

Verificdri/Control pe latura de securitate a infrastructurii tehnice utilizate;
Propuneri/procese de optimizare/administrare LAN - solutii Load Balancing §i politici
necesare pentru redundantd infrastructurd comunicatii de date in retea;

Administrare de echipamente “la distanti™ — in modul remote;

Inspectare/despréfuire interna, verificare functionalitate switch-uri/routere din LAN;
Inspectare/despréifuire interna, verificarea functionalitate rack-uri din retea;

Schimbarea cablurilor de retea gi/sau mufe si conexiuni deteriorate;

Servicii de recuperare de date, back-up si sincroniziri functionale;

Servicii avansate DHCP sau TCP-IP Management, Aplicatii NAT;

Optimizarea rutelor de transport la nivel Layer 2 ~ Switching pentru retele locale
Administrarea filtrelor de acces sau a ACL-urilor (a listelor de acces) ca activitate sustinuta
in cadrul programului de securizare prin administrarea firewall-ului

Optimizarea proceselor de routare la nivel local, regional sau national

> Asistenti tehnicd si suport tehnic de stricti specialitate:

Suport tehnic telefonic i asistentd pentru urgente (24/7);

Asistentd si suport de strictd specialitate In stabilirea si determinarea configuratiilor pentru
noi echipamente [T&C, necesare, upgrade hardware, software de refea si de soft de sistem;
Suport tehnic pentru instaldri si configurdri de noi componente/elemente si servicii
functionale necesare bunei functiondri LAN;

Asistenta/Optimizéri functionale Sisteme Windows Server si aplicatiilor in exploatare.

4. CERINTE SPECIFICE pentru ofertant/prestator:

Orice operator economic interesat s depuni oferti va trebui si respecte termenii, conditiile tchnice
si cerintele specificate prin prezentul caiet de sarcin, mai sus detaliate.
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Efectuarea operatiunilor de intretinere/reparare pentru care este necesara deplasarea echipamentului
la sediul propriu, obligd prestatorul si dispuna de un spatiu adecvat efectudrii serviciilor solicitate,
aparaturd si logistica necesard pentru intretinerea/repararea si testarea echipamentelor de tehnicd de calcul,
resurse umane calificate si suficiente pentru activitatea de intretinere si reparare a echipamentelor IT&C;

5. MODUL de INTOCMIRE a OFERTEI:

Oferta transmisd va trebui sa contind Valoarea totald pentru 12 luni, in lei fird TVA si valoarea
ofertei in lei fiara TVA/lund, pentru indeplinirea serviciilor de reparatie si intretinere solicitate a fi
efectuate prin prezentul caiet de sarcini in conditiile respectarii, cel putin, a urmatoarelor elemente
specifice:

» Timp de rdspuns de la sesizarea unei defectiuni pana la prezentarea la sediul beneficiarului (on
site) pentru constatare si incepere reparare echipament defect (timp maxim 2 ore pentru Servere
st maxim 4 ore pentru Echipamente de retea);

» Timp mediu, estimat pentru reparatii tipice la Servere (timp mediu estimat: 20 ore);
» Timp mediu, estimat pentru reparatii tipice la Echipamente de retea (timp mediu estimat: 10
ore);

Valoarea ofertatd a abonamentului lunar va include toate cheltuielile necesare finalizarii
reparatiei/intretinerii i punerii in functiune a echipamentelor defecte (cheltuieli cu deplasarea la/si de la
sediul beneficiarului, transportul echipamentelor, cu cazarea (daca este cazul), cu masa echipei de
specialisti, dotare tehnicd, instrumentar, materiale si consumabile necesare indeplinirii serviciilor ofertate)

Criteriul de adjudecare al ofertei este "pretul cel mai sciizut” conform art. 187 alin. (3) lit. a) din
Legea 98/2016, cu obligatia respectérii conditiilor minimale solicitate prin_prezentul caiet de sarcini.
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