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ROMANIA
JUDETUL BACAU
MUNICIPIUL ONESTI

B-dul Oituz, nr.17, Cod 601032, Tel: 0234.324.243, 0234.312.340, Fax: 0234.313.911, 0234.321.869

ne J 2140 )11 Jo 2

In atentia operatorilor economici interesati,
SCRISOARE DE INTENTIE ACHIZITIE DIRECTA

I. Autoritatea contractantd: MUNICIPIUL ONESTI, cu sediul in Onesti, B-dul Oituz, nr. 17,
jud.Bacdu, Cod 601032, telefon 0234.324243, fax 0234.313911/0234.312502, intent{ioneaza sa
achizitioneze Pachet Securitate Cibernetici pentru securitatea sistemului informatic (SIS-LAN) si
reteaua locald de calculatoare (LAN) din Primiria Municipiului Onesti, Cod de clasificare CPV:
32413100-2 Routere de retea (Rev.2) si 72540000-2 Servicii de actualizare informatica (Rev.2), in
conformitate cu prevederile art. 7, alineat 5 din Legea 98/2016 - privind achizitiile publice, cu
modificarile si completarile ulterioare si Anexa la H.G. nr. 395/2016 pentru aprobarea Normelor
metodologice de aplicare a prevederilor referitoare la atribuirea contractului de achizitie
publicd/acordului- cadru din Legea nr. 98/2016 privind achizitiile publice, cu modificarile si completarile
ulterioare.

I1. Obiectul achizitiei:

Pachet Securitate Ciberneticd pentru securitatea sistemului informatic (SIS-LLAN) si reteaua locald
de calculatoare (LAN) format din:

Nr. crt Denumire produs Cantitate

1 Echipament hardware de tip Firewall Cisco Firepower |1
FPR1120-NGFW-K9

2 Subscriptie anuala de tip CISCO FPR1120 THREAT DEFENSE THREAT | 1
PROTECTION AND MALWARE,1 YEAR

III. Valoarea estimata:
Valoarea estimata a achizitiei publice este de 19.380,00 lei fira TVA si cuprinde:

Nr. ert Denumire produs Cantitate

1 Echipament de tip Firewall Cisco Firepower FPR1120-NGFW-K9 1

2 Subscriptie anuala de tip CISCO FPR1120 THREAT DEFENSE THREAT | 1
PROTECTION AND MALWARE, 1 YEAR

IV. Achizitia se finalizeaza prin: contract

V. Informatii juridice, economice, financiare si tehnice

Cadrul Legal:
» Legea privind achizitiile nr 98/2016, cu modificarile si completarile ulterioare;
» Hotdrdrea nr. 395/2016 pentru aprobarea Normelor metodologice de aplicare a

prevederilor referitoare la atribuirea contractului de achizitie publicd/acordului-cadru din Legea nr.
98/2016 privind achizitiile publice, cu modificarile si completarile ulterioare;
Prezenta enumerare nu are caracter limitativ.

VL. Descrierea achizitiei publice:
Pachet Securitate Cibernetici specific pentru Echipamentul Firewall Transparent, destinate
asigurarii bunei functiondri a solutiei specializate pentru Securitate Sistem Informatic (SIS-LAN), a
Retelei locale de calculatoare (LAN) si a intregului Sistem informatic integrat pentru managementul
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activitatilor specifice compartimentelor de specialitate din cadrul Primdariei Municipiului Onesti.

Finantarea achizitiei publice se va realiza din bugetul local.

Cevrintele din prezenta sunt minimale.

Oferta fransmisd va trebui si contini, detaliat, caracteristicile $i specificafiile tchnice ale
Pachetului de Securitate Cibernetica si elementele de identificare/descriere specifice in vederea analizei
indeplinirii conditiilor cerute prin caietul de sarcini atasat.

VII. Modul de elaborare si de prezentare a ofertei, formalititi care trebuie indeplinite in legéituri
cu transmiterea ofertei

AYDOCUMENTE CE INSOTESC OFERTA:

Cerinta nr, 1 - Ofertantii/fiecare membru al asocierii vor prezenta imputernicire scrisa, Formular 1 din
sectiunea modele de formulare, prin care semnatarul ofertei este autorizat sa angajeze ofertantul/asocierea
in procesul achizitiei publice - semnata (in cazul in _care este altul decat reprezentantul legal al
ofertantuluifasociatului).

Cerinta nr. 2 - Ofertantii/fiecare membru al asocierii/subcontractantii vor prezenta Formularual 2 din
sectiunea modele de formulare - DECLARATIE privind denumirea si datele de identificare ale
ofertantului/ ofertanfului asociat/ subcontractantului prin care se vor comunica datele de identificare ale
societdfii (numir de Tnmatriculare, CUI, cont Banca/Trezorerie si banca la care este deschis acesta),
precum si datele de contact (adresd, telefon, email, etc) ale persoanei desemnate si implice societatea in
relatiile cu Primaria Municipiului Onesti.

Cerinta nr. 3 - Ofertantii/fiecare membru al asocierii/subcontractantii vor prezenta Formularul GDPR
Formularul 3 din sectiunea modele de formulare — semnat.

B) DOCUMENTE DE CALIFICARE:

B.1) Criterii de calificare privind situatia personala

Se solicita indeplinirea urmétoarelor cerinte minime de calificare:

Cerinta_nr.I- Ofertantii/fiecare membru al asocierii/subcontractantii vor prezenta o declaratie privind
neincadrarea in prevederile art. 59 - 60 din Legea nr.98/2016. Se vor prezenta Formularul 4 cu Anexa din
Sectiunea Modele de Formuliare, semnate.

Cerinta nr.2 - Ofertantii/fiecare membru al asocierii /subcontractantii vor prezenta o declaratie privind
nelncadrarea In prevederile art. 164 - 167 din Legea nr. 98/2016. Se va prezenta Formularul 5 din
sectiunea modele de formulare semnat.

B.2) Criterii de calificare privind capacitatea de exercitare a activititii profesionale

Se solicita indeplinirea urmatoarei cerinfe minime de calificare:

Cerinta nr.1 — Ofertantii/fiecare membru al asocierii subcontractantii vor prezenta Certificat Constatator
emis de Oficiul Registrului Comerfului. Obiectul achizitiei publice trebuie sa aiba corespondent in codul
CAEN din Certificatul constatator emis de ONRC. Informatiile cuprinse in certificatul constatator trebuie
sa fie reale / actuale la data limita de depunere a ofertelor. Persoanele juridice /fizice striine vor prezenta
documente care dovedesc o forma de Inregistrare / atestare ori apartenenta din punct de vedere profesional
n conformitate cu prevederile legale din tara In care ofertantul este stabilit.

C.) Propunerea Tehnica
Propunerea tehnica va contine:
Cerinta nr.1:
Document intitulat ,,Prepunere tehnica” - Formular F6, semnat in original, Propunerea tehnica va fi
Intocmita Intr-o manierd organizatd astfel incdt, In procesul de evaluare, informatiile din aceasta sa
permita identificarea facila a corespondentei cu specificatiile tehnice din caietul de sarcini si documentatia
tehnica. Din acest document trebuie si rezulte ci ofertantul respectd, n totalitate, cerinfele solicitate de
autoritatea contractanta, inclusiv Caietul de Sarcini nr. 39057 din data de 29.05.2025 intocmit de Serviciul
IT&C.
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Specificatiile tehnice care indicii 0 anumiti origine, sursii, productie, un predus special, o marci de
fabricatie sau de comert, un brevet de inventie, o licentd de fabricatie san o autorizatie sunt
mentionate doar pentru identificarea cu usurinti a tipului de produs/serviciu si nu au ca efect
favorizarea sau eliminarea anumitor operatori economici sau anumitor produse. Aceste specificatii
vor fi considerate ca avind mentiunea: “sau echivalent”,

Cerinta nr. 2:

Formularul F9 din Sectiunea Formulare - "Declaratie privind respectarea reglementarilor obligatorii
din domeniul mediului, social, al relatiilor de munca si privind respectarea legislatiei de securitate si
sanatate in munca”. Informatii suplimentare pot fi obtinute de la institutiile abilitate, respectiv: Ministerul
Mediului, Apelor si Padurilor, Bvd. Libertatii nr. 12, Sector 5, Bucuresti, Romania, Tel. +40 21 408 9605,
Fax: +40 21 408 9615, Adresa internet (URL): http://www.mmedin.ro ; Ministerul Muncii, Familiei,
Tineretului si Solidaritatii Sociale, str. Dem.]L.Dobrescu nr.2-4 sectorul 1, Sistemul Electronic de Achizitii
Publice Sistemul Electronic de Achizitii Publice, 23.10.2018 07:40 Pagina 8 Bucuresti, Romania, Tel.
+40 213136267, Fax: +40 213136267, Adresa internet (URL): https://mmuncii.ro. Acest formular se va
prezenta si de ofertantii asociati sau/si de catre subcontractantii declarati, daca este cazul.

Cerinta nr.3: Formularul F11 din Sectiunea Formulare : DECLARATIE DE CONFIRMARE A ACCEPTARII
DE CATRE OFERTANT A CLAUZELOR CONTRACTUALE SI A CLARIFICARILOR/
MODIFICARILOR/COMPLETARILOR LA DOCUMENTATIA ACHIZITIE! PUBLICE”

Documentele propunerii tehnice se vor prezenta semnate si stampilate.

D.} Propunere Financiara
Cerinta 1
Formularul nr.10-FORMULAR DE OFERTA din Sectiunca Formulare semnat si stampilat de catre
reprezentantul legal al ofertantului. Pretul reprezintd pretul total al ofertei, fiind exprimat in lei fara
TVA. Valoarea totalidi a ofertei cuprinde Pachetul Securitate Cibernetici Echipament Firewall
Transparent pentru Refea-LAN si, In acord cu caracteristicele detaliate In caietul de sarcini si va trebui si
acopere furnizarea acestora pentru un an de zile de la punerea in functiune
Documentele propunerii financiare se vor prezenta intr-o modalitate in care sa furnizeze toate

informatiile cu privire la preturile si tarifele respective (exprimate in Lei, fara TVA).

Propunerea financiara are caracter ferm si obligatoriu, din punctul de vedere al continutului pe
toata pericada de valabilitate. Modul de prezentare a propunerii financiare este obligatoriu si trebuie sa
contina toate documentele solicitate si in forma solicitata.

Ofertele ce cuprind: documentele de calificare, propunerea tehnica si propunerea financiara se vor
transmite pana la data stabilita, respectiv pana la data de:
17.06.2025,inclusiv prin e-mail la adresa: oferte@onesti.ro

V111 Criteriul de atribuire: Preful cel mai scazut.

Criteriul utilizat pentru desemnarea ofertei cistigatoare este Preful cel mai scdzut in conformitate
cu prevederile art. 187 alin.(3) lit.d din Legea nr.98/2016. Dintre ofertele admisibile, va fi declarata
cgtigitoare oferta care are cel mai scizut pret in urma aplicérii criteriului Pregal cel mai seizut.

In cazul In care dou# sau mai multe oferte contin, in cadrul propunerii financiare, acelasi pret
minim, atunci, n vederea desemnarii ofertantului céstigator, se va solicita n scris, respectivilor ofertanti,
pentru departajare, intr-un termen rezonabil o noud ofertd de pret.

Informatii suplimentare:

Locul si termenul de solicitare a clarificarilor la documentele achizitiel: prin email
cumpararidirecte@onesti.to, cu cel putin o zi lucratoare Inainte de termen limita primire oferte.
Réaspunsurile la eventualele solicitari de clarificari privind documentele achizitiei publice se vor publica si
vor putea fi accesate, pe site-ul oficial al institutiei publice, la adresa www.onesti.ro, Sectiunea Actualitate
-Achizitii Publice.

Ofertele financiare trebuie sa fie intocmite in moneda nationald si si fie valabile 60 de zile de la
termenul limita de primire oferte.
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Caietul de sarcini, Modelul de contract si formularele pentru achizitia ce face obiectul solicitarii
pot fi consultate pe site-ul www.onesti.ro la sectiunea Actualitate- Achizitii publice, (s¢ va accesa
hitps:/fonesti.ro/primarie_onesti/noutati/achizitii-publice).

Propunerile, tehnica si financiara, vor fi intocmite respectand caietul de sarcini .

In cazul in care ofertantul declarat castigator are cont in SEAP, autoritatea contractanta va finaliza
achizitia in Catalogul electronic de produse/servicii/lucrari existent in SEAP.

Se vor comunica datele de identificare ale societitii (adresd, numar de inmatriculare, CUI, cont
Trezorerie), precum si datele de contact (adresd, telefon, email, etc) ale persoanei desemnate si  implice
societatea in relatiile cu Municipiul Onesti.

Cu stima,



Municipiul ONESTI
DIRECTIA GENERALA ECONOMICO-FINANCIARA

Serviciul Tehnologia Informatiei si Comunicatiilor
Nr.inreg: 39057 /29.05.2025

CAIET de SARCINI

Pachet Securitate Cibernetici

1. INTRODUCERE

Caietul de Sarcini face parte integranti din documentatia de atribuire si contine specificatiile
tehnice, respectiv, ansamblul cerintelor minimale obligatoriu de indeplinit, pe baza cdrora se elaboreazi, de
cétre fiecare ofertant, propunerea tehnicd in acord cu necesitétile autorititii contractante.

Scopul intocmirii caietului de sarcini este de a asigura actualizare Pachet Securitate Cibernetici
specific penfru Echipamentul Firewall Tramsparent inclus fn cadrul solutiei specializate pentru
Securitate Sistem Informatic (SIS-LAN) si Retea Locald de Calculatoare (LAN) din Primdria
Municipiului Onesti, In baza unei comenzi de servicii de actualizare corespunzitoare dotdrii si
functionalitétilor existente in prezent.

Achizitia se va efectua pentru o perioada de 1 (un) an de zile pentru actualiziri zilnice ale bazei de
date cu semnéturile virusilor nou aparuti, sub forma de abonament anual.

2. SCURTA DESCRIERE

Pachet Securitate Cibernetica specific pentru Echipamentul Firewall Transparent, solicitate
prin prezentul Caiet de Sarcini, sunt destinate asigurdrii bunei functiondri a solutiei specializate pentru
Securitate Sistem Informatic (SIS-LAN), a Retelei locale de calculatoare (LAN) si a intregului Sistern
informatic integrat pentru managementul activititilor specifice compartimentelor de specialitate din cadrul
Primdriei Municipiului Onesti.

Priméria Municipiului Onesti are in exploatare, Inca din anul 2003, Servere si Echipamente de

Retea Locald de Calculatoare (LAN), in dezvoltare permanentd, cu noi programe si aplicatii informatice,
noi echipamente I'T&C, care acoperd cele trei modalititi standard de functionare (ILAN), specifice:

» INTRANET > pe reteaua locald de calculatoare din sediul central, servicii, birouri si
compartimente de specialitate interconectate pe o Infrastructurd pe Fibrd Opticd + UTP;

» EXTRANET > retea locala prelungitd pe Fibrd Opticd in locatiile la distanta, vechiul sediu al
primdriei (DGAS), Biblioteca Municipald Onesti si Piata agroalimentar;

» INTERNET > furnizare servicii de WebBrowsing, e-Mail si Comunicatii de date pentru toti
clientii din Intranet si Extranet asigurdnd si conexiuni VPN —Virtual Private Network -
conexiune privatd intre doud sau mai multe retele sau calculatoare pentru Comunicatii de date
distribuite, protejate peste o retea publicd de date sau prin Internet.

fn anul 2017 s-a achizitionat solutia specializatid "Securitate Sistem Informatic” — Retea Locald de
Calculatoare din Priméria Municipiului Onesti (SIS-LAN) dezvoltatd in jurul echipamentului
Echipamentul Firewall Transparent care contine si un abonament anual la pachetul software specific
pentru  securitate  ciberneticd, administrare, filtrare, securitate fizicd, logicd, securitatea
personalului/utilizatorului si asigurarea continuitétii activitétii compartimentelor informatizate.
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Partea software care ‘include toate cerintele solicitate este compusd, in principal din 3 (frei)
elemente distincte: Echipamentul Firewall Transparent cu subscriptie pentru servicii avansate de
securitate si Zabix — Solutie de monitorizare Infrastructura IT&C.

Componenta de servicii avansate de securitate - constituie Pachetul de Securitate Cibernetica
necesar a fi actualizat zilnic cu semnéturile neifor atacuri cibernetice si virusi identificati, baza bunei
functiondri a firewall-ului transparent.

Solutin specializatii “Securitate Sistem Informatic” — Retea Locald de Calculatoare, furnizatd
Primariei Municipiului Onesti, a fost implementata fncepind cu data de 22.01.2018, furnizorul asigurdnd o
perioada de garantie pentru 36 de luni de exploatare curentd, perioada care a expirat in data de 01.03.2021.
Perioada curenta de valabilitate este de 1 an.

Cerintele din caietul de sarcini vor fi considerate ca fiind minimale. In acest sens vor fi luate in
consideratie toate ofertele care, prin propunerea tehnicl, asigurd un nivel egal sau superior cerintelor
minimale din caietul de sarcini; ofertele de servicii cu caracteristici tehnice infericare celor previzute in
caietul de sarcini vor fi declarate neconforme in temeiul Legii 98/2016 si HG 395/2016.

Specificatiile tehnice care indici o anumitd origine, sursd, productie, un produs special, o marci de
fabricatie sau de comerf, un brevet de inventie, o licentd de fabricatie sau o autorizatie sunt mentionate
doar pentru identificarea cu usurinti a tipului de produs/servicin si nu au ca efect favorizarea sau
eliminarea anumitor operatori economici sau anumitor produse. Aceste specificatii vor fi considerate ca
avand mentiunea: “sau echivalens”.

3. OBIECTUL ACHIZITIEI

Actualizare Pachet Securitate Ciberneticad specific pentru Echipamentul Firewall

Transparent inclus in Refeaua Locali de Calculatoare (LAN), programe si aplicati informatics in
exploatare, existente In dotarea Primériel Municipiului Onesti.

Cod de clasificare CPV: 72540000-2 Servicii de actualizare informaticé; B
32413100-2 routere de retea

Infrastructura 1IT&C, bazala pe 7 Servere, inferconecteazd peste 180 PC-uri si peste 150 de
Imprimante, asigurd accesul securizatl, partajat, a peste 200 de utilizatori la Bazele de Date SQL si
ORACLE cu programele si sistemele informatice aflate In exploatare.
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Solutia specializatd “Securitate Sistem Informatic” — Refea Locald de Calculatoare din Primaria
Municipiului Onesti (SIS-LAN), dezvoltatd in jurul echipamentului ardware firewall transparent , este
un produs modular care acoperd toatd gama de cerinfe pentru managementul traficului informag,‘i(;nal
din/in reteaua locald de calculatoare, managementul infrastructurii IT&C din dotare §i cuprinde Module
specializate, cele mai importante fiind: Modul de securitate, Modul de scanareffiltrare trafic de
INTERNET, Sistem de detectare a intfruziunilor.

Autoritatea contractanta: Municipiul ONESTI, B-dul Oituz, nr. 17, judetul Bacau

A. Sursa de finantare: Buget local

B. Informatii achizitie: Pachet Securitate Cibernetici specific penfru Echipamentul firewall
transparent din Refeaua-LAN existentd in dotarea Primériei Municipiului Onesti, se vor achizitiona
conform legislatiei privind achizitiile publice, respectiv, Legea 98/2016 si HG 395/2016 prin
cumpdrare/furnizare/prestare servicii in baza unei comenzi ferme conform specificatiilor din prezentul
caiet de sarcini.

C., Obiectul achizitiei constd in efectuarea urmdtoarelor activitati principale de stricti specialitate pentru
!f Pachet Securitate Cibernetici specific pentru Echipamentul firewall transparent din cadrul
L?Re,l‘el'f:'i——LAN:

, » Actualizare zilnicd a bazei de date cu semndturile noilor atacuri cibernetice si virugi identificati
(> Servicii suport tehnic de specialitate prin e-Mail si/sau telefon/fax; .

i

D. DETALIERE Actualizare zilnicid Pachet Securitate Cibernetica specific pentru Echipamenfﬁl
Firewall Transparent inclus in Refeaua—LAN, din Priméria Municipiului Onesti pentru un an de zile:

I. Actualizarea automata periodica a definitiilor specifice se va face prin transmiterea pachetelor
cu semndturile roilor atacuri cibernetice §i virusi identificati i actualizarea bazei de date cu
semndturi, In mod aulomal, [ard a necesita interventia unui administrator, pentru echipamentul
hardware:

» Model: Cisco Firepower 1120 (FPR-1120) sau echivalent
+ Format: Rack 1U
« Stocare: SSD de 200 GB
« Porturi de retea:
o 8xRJ-45 (10/100/1000 Mbps)
o 4 x SFP (1 Gbps)
» Porturi suplimentare:
o 1 x RJ-45 pentru management
o 1 xconsold RJ-45
o 1xUSB3.0 Type-A
« Alimentare: 100240V AC, <2A la 100V, <1A 1a 240V
» Ventilatie: 1 ventilator integrat
» Throughput firewall + AVC: 2.3 Gbps
» Throughput firewall + AVC + IPS: 2.3 Gbps
o Throughput NGIPS: 2.6 Gbps
« Throughput TLS: 850 Mbps
» Throughput [Psec VPN: 1.2 Gbps
« Conexiuni simultane maxime (cu AVC): 200.000
« Conexiuni noi pe secunda (cu AVC): 15.000
o  Numir maxim de VPN peers: 150
» Application Visibility and Control (AVC)
o Intrusion Prevention System (IPS)
« Advanced Malware Protection (AMP)
« URL Filtering (peste 80 de categorii, 280+ milioane de URL-uri)
« Cisco Security Intelligence (IP, URL, DNS)
Pag. 314



« Cisco Firepower Device Manager (local)

e (Cisco Firepower Management Center (centralizat)

« Cisco Defense Orchestrator {cloud)

e OpenApplD pentru detectarea aplicatiilor personalizate

¢ Suport pentru API-uri deschise si integrare cu Snort

o Actualizari automate de semndturi IPS si feed-uri de amenintari
* Redundanti: nu are sursd de alimentare redundanti

« Montare in rack: da, bracket-uri incluse

Subscriptie inclusa pentru 1 an pentru ,, Threat Defense Threat Protection”

Servicii Suport - 24x7; Software and Firmware Update; Garantie Hardware 3 ani

II.  Serviciile de suport tehnic de specialitate vor fi asigurate la solicitarea personalului IT&C,
transmisd prin e-Mail sifsau telefon/fax, cu privire la configurare, administrare si bund
functionare a echipamentului firewall transparent;

4, CERINTE SPECIFICE pentru ofertant/prestator:

Orice operator economic interesat sa depund ofertd va trebui sa respecte termenii, conditiile tehnice
si cerintele specificate prin prezentul caiet de sarcini, mai sus detaliate.

5. MODUL de INTOCMIRE a OFERTEIL:

Oferta fransmisid va trebul si contind, detaliat, caracteristicile si specificatiile tehnice ale
serviciilor ofertate si elementele de identificare/descriere specifice in vederea analizei indeplinirii
conditiilor cerute prin caietul de sarcini.

Valoarea totald a ofertei cuprinde Pachetul Securitate Cibernetici Echipament Firewall
Transparent pentru Refea-LAN si suport tehnic de specialitate, In acord cu caracteristicele detaliate in
caietul de sarcini si va trebui si acopere furnizarea acestora pentru un an de zile de la punerea in functiune.

Criteriul de adjudecare al ofertei este “pretul cel mai seizut” conform art. 187 alin. (3) lit. a) din
Legea 98/2016, daci sunt respectate conditiile minimale solicitate prin prezentul caiet de sarcini.

Termenul de finalizare si activare electronici a functionalititilor abonamentului si livrare Pachet
Securitate Ciberneticii, obiectul prezentei achizitii este de maximum 30 zile de la data emiterii comenzii
ferme.
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Proiectul de contract de produse

CONTRACT DE ACHIZITIE PUBLICA DE PRODUSE
O, cieeereraerennsencsene (111 O OOURPI

1. Pirtile contractante
In temeiul Legii 98/2016 privind achizitiile publice cu modificarile si completarile

ulterioare §i a Hotdrdrii de Guvern nr. 395/2016 pentru aprobarea Normelor metodologice de
aplicare a prevederilor referitoare la atribuirea contractului de achizifie publicé/acordului-cadru
din Legea nr. 98/2016 privind achizitiile publice cu modificarile si completarile ulterioare, s-a
incheiat prezentul contract de achizitie produse.

intre:

1.1, MUNICIPIUL ONESTI, persoand juridicd de drept public, conform art. 21 din Legea
nr. 215/2001, Republicatd, denumitid autoritate contractantd, avind sedinl in B-dul Oituz, nr. 17,
telefon/fax 0234.324243/0234.313911, cod fiscal 4353250, reprezentat legal prin PRIMAR — \
in calitate de ACHIZITOR, pe de o parte,

sk
1.2-8.C ... (se completeaza dupa adjudecare) ............... denumitd operator economic,
Adresi  SEdith....ccvieieviorrireerrrresreererereerernnresses s e n telefon/fax  .ovvververnieeereeenene , numir de
nmatriculare e, , cod fiscal .. . cont ({trezorerie, banca)
reprezentat prin
............................... , In calitate de

FURNIZOR, pe de alti parte.
2. Definitii

2.1 - In prezentul contract urmdtorii termeni vor fi interpretati astfel:

a. contract —prezentul contract si toate anexele sale;

b. achizitor si furnizor - pirtile contractante, asa cum sunt acestea numite in prezentul contract;

c. pretul contractului - preful platibil furnizorului de cétre achizitor, in baza contractului, pentru
indeplinirea integrald si corespunzitoare a tuturor obligatiilor asumate prin contract;

d.produse - echipamentele, masinile, utilajele, orice alte bunuri, cuprinse in anexa/anexele la
prezentul contract, pe care furnizorul se obliga, prin contract, si le furnizeze achizitorujui;

¢. servicii - servicii aferente livedrii produselor, respectiv activitifile legate de furnizarea produselor,
cum ar fi transportul, asigurarea, instalarea, punerea n funcfiune, asistenta tehnici in perioada de
garantie si orice alte asemenea obligatii care revin furnizorului prin contract;

f. origine - locul unde produsul au fost realizate, fabricate. Produsul sunt fabricate atunci cénd prin
procesul de fabricare, prelucrare sau asamblare majord si esentiald a componentelor rezultd un produs
nou, recunoscut comercial, care este diferit, prin caracteristicile sale de bazd, prin scop sau prin
utilitate, de componentele sale. Originea produselor si serviciilor poate fi distinctd de nationalitatea
furnizorului;

g. destinatie finali - locul unde furnizorul are obligatia de a furniza produsul;

h. termenii comerciali de livrare vor fi interpretati conform INCOTERMS 2000 - Camera
Internationaid de Comert (CIC);

i. forfa majord - reprezintd o imprejurare de origine externd, cu caracter exiraordinar, absolut
imprevizibild §i inevitabild, care se afld in afara controlului oricarei pérti, care nu se datoreazi
greselii sau vinei acestora, si care face imposibild executarea si, respectiv, indeplinirea contractului;
sunt considerate asemenea evenimente: razboaie, revolutii, incendii, inundatii sau orice alte catastrofe
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naturale, restrictii aparute ca urmare a unei caranfine, embargou, enumerarea nefiind exhaustiva, ci
enuntiativd. Nu este considerat for{d majord un eveniment asemenea celor de mai sus care, fir3 a crea
o imposibilitate de executare, face extrem de costisitoare executarea obligatiilor uneia din pirti;

J. & - zi calendaristica; an - 365 de zile.

3. Interpretare

3.1 - In prezentul contract, cu exceptia unei prevederi contrare, cuvintele la forma singular vor
include forma de plural si vice versa, acolo unde acest lucru este permis de context.

3.2 - Termenul “zi”sau *“zile” sau orice referire la zile reprezintd zile calendaristice dacd nu se
specificd In mod diferit.

Clauze obligatorii

4. Obiectul §i pretul contractului

4.1. - Obiectul contractului 1l constituie achizifionarea unui Pachet Securitate Cibernetici pentru
securitatea sistemului informatic (SIS-LAN) si reteaua locali de calculatoare {LAN) format din:

Nr. crt Denumire produs Cantitate
1 Echipament hardware de tip Firewall Cisco Firepower FPR1120-NGFW- 1

K9
2 Subscriptic anuala de tip CISCO FPR1120 THREAT DEFENSE ! 1

THREAT PROTECTION AND MALWARE,1 YEAR

4.2. - Achizitorul se obligd si pliteascd furnizorului pretul convenit pentru indeplinirea contractului
de furnizare.

4.3. - Pretul convenit pentru indeplinirea contractului, respectiv pretul produsului furnizat la sediul
Primariei Municipiului Onesti pentru Pachet Securitate Cibernetica pentru securitatea sistemului
informatic (SIS-LAN) si reteava locali de calculatoare (LAN, plitibil furnizorului de cétre
achizitor, este de. ........... (se completeaza dupa adjudecare) ................ lei, la care se adaugd T.V.A.
............ {se completeaza dupa adjudecare) .......Jeil.

5. Durata contractilui

5.1 — Termenul de finalizare si activare electronicd a functionalititilor abonamentului si livrare
Pachet Securitate Cibernetica , este de maxim 30 zile de la data semnarii contractului.

0. Documentele contractului
6.1 - Documentele contractului sunt:

a) caietul de sarcini nr. 39057 din data de 29.05.2025 intocmit de Serviciul IT&C ;

b) oferta, respectiv documentele de calificare, propunerea tehnicd si propunereq financiard,
inclusiv clarificdrile din perioada de evaluare;

¢) angajamentul ferm de sustinere din partea unui terf, dacd este cazul;

d) acordul de asociere, dacd este cazul.

ellista subcontractantilor si contractele incheiate cu acestia(daca este cazul) ;

7. Obligatiile principale ale furnizorului

7.1 — Furnizorul se obligi s& furnizeze la sediul Primariei Municipiului Onesti din B-dul Oituz Nr.17,
Onesti, judetu]l Baciw, produsul definit In prezentul contract, in conformitate cu cerintele caietului de
sarcini nr.39057/29.05.2025 si propunerea tehnica;
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7.2- Serviciile de suport tehnic de specialitate vor fi asigurate la solicitarea perscnalului IT&C,
transmisé prin e-Mail sifsau telefon/fax, cu privire la configurare, administrare si buné functionare a
echipamentuiui firewall transparent;
7.3 - Furnizorul se obligd sd furnizeze produsul la standardele si/sav performantele prezentate in
propunerea tehnici, certificate CE si cu respectarea standardelor roménesti in vigoare cu privire la
normele de electosecuritate si electocompatibilitate;
7.4- Fumizorul se obligi s& furnizeze produsul in pericada prevdzuta in propunerea
tehnicd/financiara, anexd la contract.
7.5- Furnizorul se obliga si despagubeascd achizitorul impotriva oricaror:
i) reclamatii si actiuni in justitie, ce rezulti din incilcarea unor drepturi de proprietate intelectuald
(brevete, nume, mirci nregistrate etc.), legate de echipamentele, materialele, instalatiile sau
utilajele folosite pentru sau in legaturd cu produsut achizitionat, si
ii) daune-interese, costuri, taxe i cheltuieli de orice naturd, aferente, cu exceptia situatiei in care
o astfel de Incélcare rezultd din respectarea caietului de sarcini intoemit de cétre achizitor.
7.6 — Furnizorul se obliga sa predea certificatele sau declaratiile de conformitatea si garantie pentru
produsul farnizat, prospecte, cirti tehnice, cataloage precum si toate documentele care s justifice in
detaliu din punct de vedere tehnic acest lucru.
7.7 Constatarea si remedierea defectiunilor in perioada de garangie se va asigura la sediul
beneficiarului in termen de 2 zile de la notificare prin telefon, mail, sau fax;
7.8 La primirea unei astfel de notificiri, operatorul economic va remedia defecfiunea sau va inlocui
produsul, fird costuri suplimentare pentru achizitor.
7.9 Daca perioada pentru inlocuirea produsului/remedierea defectiunii depagseste 2 zile, furnizorul va
pune la dispozitia achizitorului un produs echivalent pentru continuitatea activitatii.

8. Obligatiile principale ale achizitorului

8.1- Achizitorul se obligid s& achizifioneze, respectiv sd cumpere §i s& plateascd preful convenit in
prezentul contract.

8.2- Achizitorul se obliga s3 receptioneze produsul in termenul convenit.

8.3- Achizitorul se obligd si pliteascd preful produsului citre furnizor in termen de 30 zile de la
emiterea facturii in sistemul electronic RO e-factura.

8.4.- Plata produsului se va realiza dupa receptia calitativa si cantitativa a produsului, consemnata in
procesul verbal de receptie, la sediul Primariei Municipiului Onesti din B-dul Oituz, nr.17, Onesti,
judetul Bacau, pe baza facturii emise de catre furnizor, din contul achizitorului, deschis la Trezoreria
Operativa a Municipiului Onesti.

9. Sanctiuni si daune
9.1 Sanctiuni pentru neindeplinirea culpabild a obligatiilor care se aplici pe perioada de
valabilitate a contractului:

a). In cazul In care, din vina sa exclusiva, furnizorul nu 15i indeplineste obligatiile asumate
prin contract, atunci achizitorul are dreptul de a deduce din pretul contractului, ca penalititi, o
sumi echivalenti cu o cotd de 0,05%/zi intirziere din valoarea unei facturi medii pentru fiecare zi
de intarziere, pand la indeplinirea efectivi a obligatiilor. Valoarea unei facturi medii se calculeaza
ca medie aritmetica a valorilor facturilor emise de cétre furnizor pan la data la care sunt calculate
penalititile de intarziere;

b). penalitétile se datoreaza ncepédnd cu prima zi dupd data scadentei;

¢). valoarea totala a penalitétilor nu poate depdsi valoarea facturii.
9.2 Nerespectarea obligatiilor asumate prin prezentul contract de cétre furnizor, in mod culpabil si
repetat, da dreptul achizitorului de a considera contractul de drept reziliat i de a pretinde plata de
daune-interese, In conformitate cu prevederile legale in vigoare.
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9.3 Daune care se aplic dupa expirarea perioadei de valabilitate a contractului:

a). pentru neexecutarea totald a obligatiilor asumate si/sau care i revin, furnizorul are
obligatia de a plati achizitorului, cu titlu de daune-interese, o sumi in cuantum de 100 % din
valoarea totald a contractului;

b). in cazul in care livrarea produselor este numai partiala, dar este corespunzitoare, suma
datoratd se calculeazid proportional cu nivelul produselor nelivrate. Dacd nu se poate stabili
proportia neexecutdrii contractului ori pentru executarea totald, dar necorespunzitoare, furnizorul
datoreazi achizitorului daune-intlerese tn cuanlum de 80% din valoarea totald a contractulul;

¢). In cazul in care livrarea produselor este partiald si totodatd, necorespunzitoare,
furnizorul datoreazi achizitorului, cu titlu de daune-interese, o sum# In cuantum de 90% din
valoarea totald a contractului.

Clauze specifice

10. Garantia de bund executie a contractului — Nu este cazul

11. Receptie, inspectii
11.1 - Achizitorul sau reprezentantul siu are dreptul de a inspecta, verifica §i testa produsele si
functionalitatea acestora pentru a verifica conformitatea lor cu specificatiile din anexele la contract.
Receptia cantitativd si calitativd a produsului se va face la sediul Primariei Municipiului Onesti din
B-dul Oituz, Nr.17, Onesti, judetul Bacau, in conformitate cu reglementirile legale in vigoare privind
receptia produselor.
11.2 Achizitorul are obligatia de a notifica, in scris, furnizorului identitatea reprezentantilor sii
imputerniciti pentru efectuarea receptiei, testelor i inspectiilor.
11.3 - Inspectiile si testele din cadrul receptiei provizorii si receptiei finale (calitative) se vor face la
destinatia finald a produsului.
11.4 - Dacd produsul inspectat sau testat nu corespunde specificatiilor, achizitorul are dreptul s il
respingd, iar furnizorul fird a modifica pretul contractului are obligatia:

a) de a inlocui produsul refuzat; sau

b) de a face toate modificarile necesare pentru ca produsul si corespunda specificatiilor lui tehnice.
11.5 - Dreptul achizitorului de a inspecta, testa si, dacd este necesar, de a respinge nu va fi limitat sau
aménat datoritd faptului ci produsul a fost inspectat si testat de furnizor, cu sau féré participarea unui
reprezentant al achizitorului, anterior livrarii acestuia la destinatia finala.
11.6 - Prevederile clauzelor 11.1-11.4 nu il vor absolvi pe furnizor de obligatia asumérii garantiilor
sau altor abligatii previzute in contract.

12, Ambalare §i marcare

12.1 - (1) Furnizorul are obligatia de a ambala produsul pentru ca acesta sa facd fafs, fard limitare, la
manipularea durd din timpul transportului, tranzitului si expunerii la temperaturi extreme, la soare si
la precipitafiile care ar putea s apard in timpul transportului i depozitérii, incat si fie asigurata
integritatea la destinatia finala.

(2) In cazul ambalirii greutatilor si volumelor in cutii, furnizorul va lua in considerare, unde este
cazul, distanfa mare pina la destinatia finald a produsului si absenta facilitatilor de manipulare grea in
toate punctele de franzit.

12.2 - Ambalarea, marcarea si documentatia din interiorul sau din afara pachetelor vor respecta strict
cerintele ce vor fi special prevazute In contract.

12.3 - Toate materialele de ambalare a produsului, precum si toate materialele necesare protectiei
coletelor (paleti de lemn, foi de protectie etc.) ramén n proprietatea achizitorului.
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13, Livrarea si documentele care insofesc produsul

13.1 - Furnizorul are obligatia de a livra produsul ia destinatia finald indicat de achizitor, respectand
termenul comercial stabilit.

13.2 - (1) La expedierea produsului, furnizorul are obligatia de a comunica, in scris, atit
achizitorului, cét si, dupd caz, societifii de asiguriri datele de expediere, num#rul contractului,
descrierea produsulii, cantitatea, locul de incireare si locui de descarcare,

{(2) Furnizorul va transmite achizitorului documentele care Tnsotesc produsul si anume:

- Declaratie de conformitate pentru produs;

- Certificat de garantie, in limba romana;

- Manuale de utilizare si intretinere, prosepecte, carti tehnice, cataloage, efc.

- Lista componentelor livrate

Toate documentele insotitoare vor fi in limba romana.

13.3 - Certificarea de cétre achizitor a faptului cd produsul a fost livrat se face dupé instalare, testare,
inspectie si dupa receptie, prin semnarea de primire de cétre reprezentantul autorizat al acestuia, pe
documentele emise de furnizor pentru livrare.

13.4 - Livrarea produsului se considerd incheiatd in momentul In care sunt indeplinite prevederile
clauzelor de receptie a acestuia, testare si punere in functiune prin semnare proces-verbal de receptie
si punere in functiune.

14, Asigurdiri

4.1 - Furnizorul are obligatia de a asigura complet produsul furnizat prin contract Tmpotriva pierderii
sau deteriordrii neprevizute la fabricare, transport, depozitare gi livrare, in functie de termenul
comercial de livrare convenit.

15, Servicii

15.1 — (1) Pe langa furnizarea efectivd a produsului, furnizorul are obligatia de a presta si serviciile
accesorii furnizarii produsului, fird a modifica pretul contractului.

{(2) Serviciile accesorii furnizdrii produsului sunt: transportul, inclusiv incarcarea si descarcarea,
montarea, instalarea, punerea pe pozitie si in functiune si configurarea produsului definit in prezentul
contract.

(3) Pe langd serviciile previizute la alin.{2), furnizorul se obligd si presteze si serviciile de asigurare a
produsului livrat, precum si serviciul de instruire cu caracter general a unui reprezentant al
beneficiarului cu privire la modul de utilizare/exploatare al produsului.

(4) Furnizorul se obligd sa obtina toate avizele necesare bunei functionari a produsului achizitionat.
15.2.- Furnizorul are obligatia de a realiza montajul, respectiv de a presta serviciile, pentru pericada
de timp convenitd, cu conditia ca aceste servicii sa nu elibereze furnizorul de nicio obligatie de
garantie asumati prin contract.

15.3 - Furnizorii vor specifica persoana sau persoanele care raspund de indeplinirea contractului —
responsabilul de proiect, persoana / persoanele care vor instala produsul in locul mentionat de
beneficiar si persoana / persoanele care vor instrui reprezentantul beneficiarului cu privire la modul
de utilizare si vor raspunde solicitarilor beneficiarului in perioada de garantie. Se precizeza datele de
contact (adresa, nr. telefon, fax, e-mail).

15.5 - Interventiile care nu se vor realiza in termenul precizat in caietul de sarcini de la sesizarea
beneficiarului §i nici nu a fost inlocuit in acelasi termen cu un alt produs identic, dau dreptul
achizitorului de a percepe furnizorului penalitatile prevazute la pct.S.1.

16. Perioada de garantie acordati produselor

16.1 - (1) Perioada de garantie acordati produsului de catre furnizor este cea declarati in propunerea
tehnica. Ea nu trebuie si fie mai mica decét cea din specificatiile pentru tipul de produs, respectiv din
caietul de sarcini.
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(2) Perioada de garantie a produsului curge de la data receptiei calitative consemnate n procesul
verbal de receptie, efectuate dupi livrarea, montarea, punerea in functiune si testarea acestuia la
destinatia finald, la care se adauga durata pentru efectuarea reparatiei §i punerea In functiune a
echipamantului In cazul defectuarii acestuia.

16.2 - Achizitorul are dreptul de a notifica imediat furnizorului, In scris, orice plingere sau reclamatie
ce apare In conformitate cu aceasta garantie.

16.3 - La primirea unei astfel de notificéri, furnizorul are obligatia de a remedia defectiunea sau de a
inlocui produsul Tn perioada convenitd, fird costuri suplimentare pentru achizitor. Produsul care, In
timpul perioadei de garantie, il inlocuieste pe cel defect beneficiazd de o noud perioadi de garantie
care curge de la data inlocuirii produsului.

16.4 - Daca furnizorul, dupd ce a fost instiinfat, nu reuseste si remedieze defectul in pericada
convenitd, achizitorul are dreptul de a lua mésuri de remediere pe riscul si pe cheltuiala furnizorului
si fird a aduce niciun prejudiciu oricdror alte drepturi pe care achizitorul le poate avea fatd de
furnizor prin contract.

17. Ajustarea prefului contractului

17.1 - Pentru produsul livrat i pentru serviciile prestate, platile datorate de achizitor furnizorului sunt
cele declarate in propunerea financiari, anexi la contract.

17.2 - Pretul contractului este ferm.

18.Subcontractanti

18.1.Furmizorul este pe deplin raspunzitor fatd de achizitor de modui in care indeplineste contractul.
18.2.8ubcontractantul este pe deplin rdspunzitor fata de furnizor de modul in care indeplinegte partea
sa din contract.

18.3. Furnizorul are dreptul de a pretinde daune-interese subconfractanfilor, daci acestia nu
indeplinesc partea lor din contract.

18.4. Furnizorul poate shimba oricare subcontractant numai daci acesia nu a indeplinit partea sa din
contract. Schimbarea subcontractantului nu va modifica pretul contractului si va fi notificatd
achizitorului.

19, Terti sustinditori

19.1. Furnizorul are obligatia de a incheia contracte cu tertii sustinitori, in aceleasi conditii in care el
a semnat contractul cu achizitorul.

19.2. (1) Furnizorul are obligatia de a prezenta la Incheierea contractului toate contractele Incheiate
cu tertii sustindtori.

(2) Lista tertilor sustindtori cuprinzind datele de recunoastere a acestora, precum si contractele
incheiate cu acegtia se constituie in anexe la contract.
19.3.¢(1) Furnizorul si tertul sustinitor raspund in mod solidar fatd de achizitor de modul in care
indeplinesc contractul.

(2) Achizitorul are dreptul de a solicita, in mod legitim, indeplinirea de catre tertul sustinator a
anumitor obligatii care decurg din sustinerea acordat de cétre acesta furnizorului, in limita sustinerii
asumate.

(3) Tertul sustinitor rispunde In fata achizitorului pentru neexecutarea oricirei obligatii asumate
de furnizor, in baza contractului de achizitie si pentru care furnizorul a primit sustinerea conform
angajamentului ferm de sustinere.

(4) Tertul sustindtor rispunde pentru prejudiciile cauzate achizitorului ca urmare a nerespectérii
obligatiilor prevazute in angajamentul ferm, aceasta din urmé avéind posibilitatea de actiune directa
fmpotriva sustinitorului,

(5) Achizitorul are dreptul de a pretinde daune-interese tertilor-sustinitori, dacii acegtia nu
indeplinesc obligatii care decurg din sustinerea acordati furnizorului.
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(6) Prin semnarca prezentului contract, tertul sustinitor renuntd, definitiv si irevocabil, la
invocarea beneficiului de diviziune sau discutiune, atit fati de achizitor, cit si fatfi de furnizor, care
ar putea conduce la neexecutarea, parfiald sau totald, sau la executarea cu Intdrziere sau in mod
necorespunzitor a obligatiilor asumate de terful sustiniitor prin angajamentul ferm de susfinere.

19.4. Furnizorul nu poate schimba in timpul executarii contractului tertul sustinitor.

20. Intarzieri in indeplinivea contractului

20.1 - Furnizorul are obligatia de a indeplini contractul de furnizare in perioada/perioadele inscrise In
termenul de executie. Furnizorul este pe deplin responsabil pentru livrarea produsului si executia
serviciilor accesorii in conformitate cu propunerea sa tehnica, pe toata pericada de derulare a
contractului. Totodata, este raspunzator atat de respectarea tuturor tehnologiilor de executie utilizate
cat si de angajarea personalului folosit pe toata pericada contractului.

20.2 - Dacd pe parcursul indeplinirii contractului furnizorul nu respecti termenul de executie sau de
prestare a serviciilor accesorii, atunci acesta are obligatia de a notifica achizitorul in timp util;
modificarea datei/perioadelor de furnizare asumate in termenul de livrare se va face cu acordul
partilor, prin act aditional.

20.3 - In afara cazului in care achizitorul este de acord cu o prelungire a termenului de executie, orice
intdrziere in indeplinirea contractului da dreptul achizitorului de a solicita penalitéfi furnizorului.

21. Cesiunea
21.1 Furnizorul are obligatia de a nu transfera total sau partial obligatiile asumate prin prezentul
contract.

22. Forta majord

22.1 - Forta majori este constatati de o autoritate competenté.

22.2 - Forta majora exonereaza partile contractante de indeplinirea obligatiilor asumate prin prezentul
contract, pe toatd perioada in care aceasta actioneazi.

22.3 - Indeplinirea contractului va fi suspendati in perioada de actiune a fortei majore, dar fard a
prejudicia drepturile ce li se cuveneaun pariilor pini la aparitia acesteia.

22.4 - Partea contractanta care invocé forta majorii are obligatia de a notifica celeilalte pirti, imediat
si In mod complet, producerea acesteia si sd ia orice masuri care ii stau la dispoziiie in vederea
limitarii consecintelor.

22.5 - Partea contractantd care invoc# forfa majora are obligatia de a notifica celeilalte parti incetarea
cauzei acesteia In maximum 15 zile de la incetare.

22.6 - Dacd forta majori acfioneazii sau se estimeazi cd va actiona o perioadd mai mare de 6 luni,
fiecare parte va avea dreptul sé notifice celeilalte parti incetarea de drept a prezentului contract, fira
ca vreuna din pirfi sd poatd pretinde celeilalte daune-interese.

23. Solutionarea litigiilor

23.1 - Achizitorul si furnizorul vor depune toate eforturile pentru a rezolva pe cale amiabild, prin
tratative directe, orice neintelegere sau disputd care se poate ivi intre ei T cadrul sau in legituri cu
indeplinirea contractului.

23.2 - Daci, dupi 15 de zile de la inceperea acestor tratative, achizitorul si furnizorul nu reusesc si
rezolve in mod amiabil o divergen{d contractuald, fiecare poate solicita ca disputa si se solutioneze
fie prin mediere, fie de cétre instantele judecatoresti din Romania.

24. Limba care guverneazd contractul
24.1 - Limba care guverneaza contractul este limba roména.
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25. Clauza anticoruptie

25.1. Furnizorul se obliga sa ia toate masurile necesare si rezonabile pentru a evita coruptia si mita.
In consecinta, acesta nu va suferi, promite sau acorda si nu va determina un tert sa ofere, sa promita
sau sa acorde, prin intermediul angajatilor, membrilor din conducerea acestora sau tertilor, beneficii
sau alte avantaje (respectiv numerar, cadouri de valoare sau invitatii care nu au in principal scopuri
profesionale, cum ar fi evenimente sportive, concerte, evenimente culturale, vacante si alte
asemenea) angajatilor sau membrilor din conducerea achizitorului, inclusiv rudelor acestora si altor
persoane aflate in relatii stranse similar acestora.

25.2. In cazul unei incalcari grave a prezentel clauze, achizitorul are dreptul sa rezilieze unilateral,
instantaneu, contractul existent fara preaviz si fara interventia instantelor judecatoresti, respectiv are
dreptul de a sesiza organele competente potrivit legii.

26. Comuniciiri
26.1 - (1) Orice comunicare intre pirti, referitoare la indeplinirea prezentului contract, trebuie si fie
transmisa in scris.

{2) Orice document scris trebuie inregistrat atit in momentul transmiterii, cdt $i in momentul
primirii.

26.2 - Comunicdrile Intre pérti se pot face si prin telefon, telegrama, telex, fax sau e-mail, cu conditia
confirmarii In scris a primiril comunicarii.
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27. Legea aplicabil contractului
27.1 - Contractul va fi interpretat conform legilor din Roménia.

Partile au infeles s& incheie azi ..oovevvevviiiv e prezentul contract in 2 (doua) exemplare.
ACHIZITOR, FURNIZOR
MUNICIPIUL ONESTI e (se completeaza dupa adjudecare) ..........
reprezentat prin,
Administrator

............ (se completeaza dupa adjudecare) ..........
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Anexa la contract
MUNICIPIUL ONESTI
Localitatea Onesti, B-dul. OQituz, Nr. 17, Judet Baciu

ACORD PRIVIND PRELUCRAREA DATELOR CU CARACTER PERSONAL

DINDATADE ..o
intre:
Primiria Municipiul Onesti, cu sediul in Localitatea Municipiul Onesti, Str, BLD, Oituz, Numérul 17, C.U.I
4353250, reprezentata legal prin Primar , In calitate de operator de date cu caracter personal si de
beneficar denumita in continuare ,, BENEFICIAR"

........ (se completeaza dupa adjudecare) .......... denumitd operator economic, cu sedinl fin
...................................... , felefon ..., email oieieennn,, numMir de inmatriculare .,
cod fiscal ...l R 721 AN 4 1=7.20) £ 3 LSRN , reprezentatd prin
.......................... , avand functia de ......................... In calitate de FURNIZOR, pentru produsele

sus amintite, denumita in continuare , JIMPUTERNICIT", denumite in continuare, in mod colectiv, "Partile",

Avind in vedere urmitoarele considerente:

. Contractul de Produse nr. din data , Incheiat de catre parti, in care sunt descrise
drepturile si obligatiile ce decurg din calitatea de BENEFICIAR, pentru Primaria Municipiu Onesti gi
Prestatorul de servicii sus amintite, denumit in continuare ,,Contractul";

» in desfasurarea activitatii curente, dar si faptul cii pentru executarea contractului incheiat, partile prelucreazi

date personale ale salariatilor si ale persoanelor vizate apartinand BENEFICIARULUI,

» Exigentele impuse de legislatia in materie de prelucrare a datelor cu caracter personal, in special
Regulamentului (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulajie a acestor date, a cirui aplicabilitate va incepe la data de
25.05.2018;

» Obligafia Partilor de a se conforma noilor principii legale de prelucrarea datelor cu caracter personal
adoptate prin GDPR;

Pértile decid aplicarea si respectarea urmétoarelor prevederi pentru toate operatiunile de prelucrare date
efectuate Tn legdturd cu contractul de prestéri servicii:

Cap. I - DEFINITII:

1.1. Daci nu se impune altfel, in scopul prelucriirii datelor personale ce decurg din contract mentionat mai sus,
piértile vor avea in vedere semmnificatiile urmétorilor termeni:

"Legislatia aplicabild in materie de protectie a datelor cu caracter personal"inseamni Regulamentul UE
2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
(denumit in continuare GDPR) si toate celelalte acte normative care au impact asupra prelucriirii datelor cu
caracter personal;

-"Date cu caracter ,personal” Inseamnd orice informatii privind o persoand fizied identificatd sau
identificabild (,persoana vizatd"); o persoand fizic identificabild este o persoani care poate fi identificats,
direct sau indirect, in special prin referire la un element de identificare, cum ar fi un nume, un numir de
identificare, date de localizare, un identificator Online, san la unul sau mai mulie elemente specifice, proprii
identitdtii sale fizice, fiziologice, genetice, psihice, economice, culturale sau sociale;

- "Date privind sanatatea" inseamnd date cu caracter personal legate de sindtatea fizicd sau mental3 a unei
persoane fizice, inclusiv prestarea de servicii de asistent{d medicald, care dezvialuie informatii despre starea de
sindtate a acesteia;

- "Prelucrarea datelor "sau ,,prelucrarea datelor cu caracter personal” inseamnd orice operatiune sau set de
operagiuni efectuate asupra datelor cu caracter personal sau asupra seturilor de date cu caracter personal, cu sau
fird utilizarea de mijloace automatizate, cum ar fi colectarea, Inregistrarea, organizarea, structurarea, stocarea,
adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau
punerea la dispozitie in orice alt mod, alinierea sau combinarea, restricfionarea, stergerea sau distrugerea;

A

- "Operator de date cu caracter personal" inseamnd persoana fizicd sau juridics, care singur sau Tmpreund cu
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altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal;

- "Persoana imputernicitd de operator” Tnseamnia persoana fizicd sau juridica, autoritatea publici, agentia sau
alt organism care prelucreazi date cu caracter personal in numele operatorului;

- "Persoana vizata" inseamna persoana fizicd la care se refera datele;

- "Parte terfd" inseamna o persoand fizicd sau juridicd, autoritate public, agentie sau organism altul decat
persoana vizatd, operatorul, persoana imputernicitd de operator i persoanele care, sub directa autoritate a
operatorului sau a persoanei imputernicite de operator, sunt autorizate si prelucreze date cu caracter personal;

- "Contractul principal” este Contractul al cirui obiect determina/stabileste relafia comerciala dintre Operatori;
- "Responsabil cu protectia datelor cu caracter personal™” fnseamnd persoana desemnata sa supravegheze, sa
monitorizeze si sa asigure prelucrarea datelor cu caracter personal in conformitate cu legislatia in vigoare in
materie de prelucrare a datelor cu caracter personal, aceasta reprezintd prelungirea Autoritdfii In institutia
Municipiul Onesti;

- incilearea securitatii datelor cu caracter personal” inseamn@ o incdlcare a securitdtii care duce, in mod
accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea neautorizatd a datelor cu caracter
personal transmise, stocate sau prelucrate intr-un alt mod, sau la accesul neautorizat la acestea. Constatarea
acestei stiri de fapt, reprezintd in fapt constarea unui "Incident de securitate" sau "Incidentul”;

1.2. Termenii utilizafi in prezentul acord vor fi interpretati in sensul conferit de citre Regulamentul 2016/679.

Cap. I¥ - Domeniul de aplicare

2.1. In decursul executdrii Contractuluirprelucrarea datelor persoanelor vizate de catre Parti se va efectua doar
cu respectarea dispozitiilor prezentului acord.

2.2 Prevederile Contractului principal sau a altor acte juridice ulterioare incheiate de citre Parti care nu au
legdtura cu prelucrarea datelor cu caracter personal a persoanelor fizice vizate, nu sunt influentate de nicio
maniera de prezentul acord.

2.3.Prezentul acord reglementeazi exclusiv relafiile si raporturile derivate din calitatea parfilor, in urma intrarii
in aplicare a Regulamentului GDPR.

Cap.IIl - Obiectul si durata
3.1. Prezentul acord stabilegte responsabilitagile Partilor in ceea ce priveste indeplinirea obligatiilor impuse

prin GDPR, in mod special cele privind garantarea drepturilor persoanei vizate reglementate de art. 7, art. 13,
art, 14, art. 15-22 GDPR,

3.2.Valabilitatea acestui acord va fi aceeasi cu durata de valabilitate a contractului principal.

Cap. IV - Tipul de date prelucrate de piirti si categoriile de persoane vizafe

4.1. Tn desfasurarea relatiei contractuale, incepénd cu data semnirii prezentului acord, Partile stabilesc
scopurile si mijloacele de prelucrare a datelor persoanelor vizate, iar in funciie de scopul operafiunii rezultd
necesitatea prelucririi anumitor date cu caracter personal ale persoanelor vizate.

4.2 In concret, in desfasurarea relatiei contractuale, Partile prelucreaza - fara a se limita la - urmatoarele
categorii de date: nume, prenwme salariat al Beneficiarului, CNP, date cuprinse in documentele de identitate
ale salariatilor Beneficiarului, domiciliul stabil/resedinta salariatilor, nationalitatea/cetaienia,
ocupatia/functia/statutul social (dupa caz), date despre persoane aflate in Intretinere sau membrii ai familiei
(dupa caz), imagine (dupa caz), numir de telefon, semnitura, date de localizare georeferintiata {dupa caz),
adresa IP (dupa caz), adresd de mail, precum si date medicale, respectiv date prinvind starea de sfindtate a
salariatilor Beneficiarului.

Cap.V - Natura si scopul prelucriirii

5.1. Pirjile prelucreazi date in functie de operatiunile de prelucrare specifice fiecdruia, pentru
respectarea obligatiilor rezultate din Contract, dar si pentru respectarea obligatiilor impuse prin
dispozitiile legale specifice domeniului de activitate.

5.2. Principalele operatiuni de prelucrarea a datelor sunt efectuate de parti in temeiul art. 6 alin. (1) lit.
b) si ¢) din GDPR, in baza prevederilor legale cuprinse in legislatia specifica domeniului de activitate,
h baza acordului persoanelor fizice, salariati ai Benefictarului, pentru prelucrarea datelor personale,
precum si in baza art. 9 alin. (2) lit. h) GDPR..

5.3. Modalitatile de prelucrare a datelor cu caracter personal sunt cele previzute in Contractul inifial,
dar se bazeazi pe politicile/normele/procedurile interne ale pértilor si pe legislafia specifica
domeniului de activitate. Pe tot parcursul operatiunii de prelucrare, pirtile trebuie si respecte
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principiile prelucrarii datelor cu caracter personal, precum si drepturile gi libertatile persoanelor vizate
reglementate prin GDPR.

Cap.VI - Respounsabilititile parfilor in contextul GDPR

6.1. Pértile vor tine seama de urmitoarele obligatii, conform prevederilor GDPR:

- Beneficiarul sa realizeze informarea persoanei vizate in condifii art. 13 si art. 14 GDPR atét cu privire la
fiecare operatiune proprie de prelucrare a datelor acesteia, cét si cu privire la existenta persoanelor
fmputernicite, dupa caz;

- Beneficiarul si obtind consimfiimantul persoanei vizate, in cazurile in care este necesara acordul persoanei
vizate, In functie de operatiune si de categoria datelor prelucrate, respectiv de temeiul juridic prevazut de art. 6
sau 9 GDPR, dupi caz, pentru a transmite datele obtinute ciitre persoana Iimputernicita;

Partile au obligatia sa se informeze reciproc cu privire la cererile formulate de citre persoanele vizate in
legdturd cu exercitarea drepturilor previzute prin GDPR art. 15-22 GDPR in legétura cu o operatiunea
de prelucrare a datelor realizata exclusiv de citre Beneficiar. Intr-o asemenea situatie, Beneficiarul va
réspunde direct persoanei vizate in termenul legal.

in situatia in care pentru a solutiona cererea persoanei vizate, sunt necesare informatii de la Prestator,
Piriile vor coopera pentru a rispunde in termenul legal persoanei vizate; In cazul in care, cererile
formulate de citre persoanele vizate, cu trimitere la exercitarea drepturilor previzute prin art. 15-22
GDPR, in legitura cu o operagiunea de prelucrare a datelor realizata exclusiv de cétre Prestatorul de
servicii de resurse umane sau o legitura cu serviciul prestat de acesta, intr-o asemenea situatie,
Prestatorul va raspunde direct persoanei vizate in termenul legal.

in situatia in care pentru a solutiona cererea persoanei vizate, sunt necesare informatii de la persoana
fmputernicitéd , Pirtile vor coopera pentru a raspunde in termenul legal persoanei

53 informeze cealaltd Parte cu privire la orice eventual mcident/risc de incident de securitate in urma
ciruia au fost afectate/ar putea fi afectate date ce intra sub incidenta prezentului acord. Continutul si
termenul de transmitere a notificdrii are regimul juridic previzut pentru notificarea faptei citre
ANSPDCP in conditiile art. 33 GDPR respectiv in 72 ore de la data la care oricare dintre Pérti a luat
cunostiinti de existenta unui incident de securitate care poate prezenta riscuri pentru persoanele vizate;
84 transmiti celeilalte Parli pe cale securizata (ex: pe calea corespondentei electronice printr-un fiser
criptat/parolat), precum si s8 ia toale masurile necesare care si asigure ci datele personale ale
persoanelor vizate devin neinteligibile si neaccesibile persoanelor care nu sunt autorizate s le acceseze.
imputernicitul NU va putea subcontracta obligatiile sale definite in contractul principal,

Pirgile vor prelucra datele personale si/sau medicale cu respectarea Principiilor de prelucrare a datelor
cu caracter personal astfel cum au fost acestea mentionate in cadrul Cap. II art. 5 din GDPR, cu
respectarea prevederilor legale In vigoare Tn aceastd materie, luédnd toate misurile, organizatorice si
tehnice, necesare pentru asigurarea confidentialitatii i securitdtii datelor cu caracter personal, inclusiv
impotriva prelucrarii neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a deteriorarii
accidentale. Masurile tehnice si organizatorice trebuie sa respecte art. 32 din GDPR, asigurnd un nivel
adecvat de protectie si securitate a datelor cu caracter personal. Partile trebuie sa se informeze reciproc
cu privire la orice decizie legata de securitate cu privire la prelucrarea datelor personale si medicale si
procedurilor aplicate.

Pirtile au dreptul de a modifica mésurile tehnice si organizatorice existente dacd existd solufii mai
eficiente;

Stabilesc si isi asuma c# prelucrarea datelor persoanelor vizate, ocazionatd de prezentul contract, se va
faceexclusiv in scopul executdrii obiectului contractului principal si al prezentului acord, si injeleg ci
orice eventuald deviere de la scopul stabilit va atrage raspunderea pértii In culpa.

Partile inteleg ca prelucrarea datelor personale si medicale se poate realiza de cétre fiecare dintre Parti
doar cu respectarea drepturilor persoanelor vizate in conformitate cu art, 7, art. 13, art. 14 - art, 22
GDPR precum si cd aceste drepturi pot fi exercitate cu privire la gi in raport cu fiecare/oricare dintre
Parti;

Datele cu caracter personal/medical vor fi stocate pe o durata determinata, ulterior fiind sterse - in
mdsura si conditiile In care legislatia specificd aplicabila fiec#rei pérti permite si/sau impune acest lucru.

Cap.VII - Confidentialitatea datelor cu caracter personal prelucrate
7.1. Partile se angajeazi si respecte confidentialitatea In legétura cu prelucrarea datelor.
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7.2.Partile trebuie sa se asigure ca angajatii implicati nu prelucreazi date ale persoanelor vizate Beneficiarului
fara autorizatie si ¢d angajatii implicafi sunt obligati s# pistreze confidentialitatea. Obligafia de
confidentialitate continua si dupa incetarea efectelor raporturilor de munca.

7.3. imputernicitului 1i este interzis si furnizeze informatii tertilor fira acordul scris, prealabil, al celuilalt cu
exceptia cazului in care au o obligagie legald de a face acest lucru {ex.: obligatia de raportare citre diverse
autoritifi publice).

Cap. VIII - Dispozitii finale

8.1. Partile sunt §i ramén responsabile in mod individual pentru conformarea cu reglementirile legale statuare
privind protectia datelor care se aplici acestora.

8.2. In situatia in care legislatia nationala prin care vor fi transpuse prevederile GDPR va impune obligatii
suplimentare, acestea vor face obiectul unui act adifional la prezentul acord.

8.3 Nulitatea unei dispozitii a prezentului Acord nu va afecta valabilitatea celorlalte prevederi. Daca o
prevedere se dovedeste a fi nula, Partile o vor inlocui cu o nona prevedere care va ilustra intentiile initiale ale
Partilor.

8.4. Orice modificari ale prezentului Acord, precum si orice acte aditionale vor fI ficute in scris. Acest Acord
este guvernat de legislatia Romaniei, astfel ca unicul loc de jurisdictie pentru orice si toate litigiile care decurg
din si in legatura cu prezentul document este Romania.

Acest acord a fost incheiat in 2 { dousd) exemplare, la data de ......................, cite unul pentru fiecare parte.

Furnizor,

BENEFICIAR {se completeaza dupa adiudecare) ...

MUNICIPIUL ONESTI

reprezentat prin Administrator,
..... (se completeaza dupa adjudecare).........
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