ROMANIA
JUDETUL BACAU
MUNICIPIUL ONESTI

B-dul Oituz, nr.17, Cod 601032, Tel: 0234.324.243, 0234.312.340, Fax: 0234.313.911, 0234.321.869

Nr.8777/02.02.2025

In atentia operatorilor economici interesati,
SCRISOARE DE INTENTIE ACHIZITIE DIRECTA

I. Autoritatea contractanta: MUNICIPIUL ONESTI, cu sediul in Onesti, B-dul Oituz, nr. 17, jud.Bacau, Cod 601032,
telefon 0234.324243, fax 0234.313911/0234.312502, intentioneaza sa achizitioneze servicii ce constau in Pachet antivirus
pentru statii si echipament FortiGate 100F pentru Retea -LAN, in conformitate cu prevederile art. 7, alineat 5 din Legea
98/2016 - privind achizitiile publice, cu modificarile si completarile ulterioare si Anexa la H.G. nr. 395/2016 pentru aprobarea
Normelor metodologice de aplicare a prevederilor referitoare la atribuirea contractului de achizitie publica/acordului- cadru din
Legea nr. 98/2016 privind achizitiile publice, cu modificarile si completarile ulterioare.

Il. Obiectul achizitiei:
»,Pachet antivirus pentru statii si echipament FortiGate 100F pentru Retea -LAN",
Cod de clasificare CPV: 72540000-2 Servicii de actualizare informatica (Rev.2)

lll. Valoarea estimata:
Valoarea estimata a achizitiei publice este de 18.200 lei fara TVAcare se compune din:

Nr. crt Denumire produs Cantitate Valoare estimata
fara TVA
1 Actualizare software firewall FortiGate, 1 9.000,00
subscriptie 12 luni; suport tehnic
2 Actualizare software antivirus, subscriptie | - minim 200 clienti
12 luni; suport tehnic - 10 clienti pentru servere/masini virtuale 9.200,00

IV. Achizitia se finalizeaza prin: comanda ferma.

V. Durata de prestare a serviciilor:
Durata de prestare a serviciilor este de 12 luni.

VI. Informatii juridice, economice, financiare si tehnice
Cadrul Legal:
» Legea privind achizitiile nr 98/2016, cu modificarile si completarile ulterioare;
» Hotararea nr. 395/2016 pentru aprobarea Normelor metodologice de aplicare a prevederilor referitoare la atribuirea
contractului de achizitie publica/acordului-cadru din Legea nr. 98/2016 privind achizitiile publice, cu modificarile si completarile
ulterioare;

» www.anap.qov.ro;
Prezenta enumerare nu are caracter limitativ.

VIl.Locul si conditii de prestare a serviciilor: Primaria Municipiului Onesti situata in Bulevardul Oituz, Nr.17, Judetul
Bacau.

VIIl. Descrierea achizitiei publice:
Autoritatea contractanta - Municipiul Onesti intentioneaza sa achizitioneze:
e Pachet actualizare software firewall, subscriptie 12 luni; suport tehnic pentru actualizare software antivirus,
subscriptie 12 luni; suport tehnic pentru FortiGate 100F
e Pachet actualizare software antivirus, subscriptie 12 luni; suport tehnic pentru - minim 200 clienti si 10 clienti
pentru servere/masini virtuale
Finantarea achizitiei publice se va realiza din bugetul local.

Cerintele din prezenta sunt minimale.

Ofertantul este pe deplin responsabil pentru prestarea serviciilor in conformitate cu necesitatea autoritatii
contractante, stabilita in documentatia achizitiei publice si va respecta cerintele prevazute in caietul de sarcini nr.
6689/28.01.2026.

IX. Modul de elaborare si de prezentare a ofertei, formalitati care trebuie indeplinite in legatura cu transmiterea ofertei
A) DOCUMENTE CE INSOTESC OFERTA:

Cerinta nr. 1 - Ofertantii/fiecare membru al asocierii vor prezenta imputernicire scrisa, Formular 1 din sectiunea modele de
formulare, prin care semnatarul ofertei este autorizat sa angajeze ofertantul/asocierea in procesul achizitiei publice (in cazul in
care este altul decat reprezentantul legal al ofertantului/asociatului).

Cerinta_nr. 2 - Ofertantii/fiecare membru al asocierii/subcontractantii vor prezenta Formularul 2 din sectiunea modele de
formulare - DECLARATIE privind denumirea si datele de identificare ale ofertantului/ ofertantului asociat/ subcontractantului
prin care se vor comunica datele de identificare ale societatii (numar de inmatriculare, CUI, cont Banca/Trezorerie si banca la
care este deschis acesta), precum si datele de contact (adresa, telefon, email, etc) ale persoanei desemnate sa implice




societatea n relatjile cu Primaria Municipiului Onesti.
Cerinta nr. 3 - Ofertantii/fiecare membru al asocierii/subcontractantii vor prezenta Formularul GDPR — Formularul 3 din
sectiunea modele de formulare.

B) DOCUMENTE DE CALIFICARE:

B.1) Criterii de calificare privind situatia personala

Se solicita indeplinirea urmatoarelor cerinte minime de calificare:

Cerinta nr.1- Ofertantii/fiecare membru al asocierii/subcontractantii vor prezenta o declaratie privind neincadrarea in
prevederile art. 58 - 63 din Legea nr.98/2016. Se vor prezenta Formularul 4 cu Anexa din Sectiunea Modele de Formulare.
Cerinta_nr.2 - Ofertantii/fiecare membru al asocierii /subcontractantii vor prezenta o declaratie privind neincadrarea in
prevederile art. 164 - 167 din Legea nr. 98/2016. Se va prezenta Formularul 5 din sectiunea modele de formulare .

B.2) Criterii de calificare privind capacitatea de exercitare a activitatii profesionale

Se solicita Tndeplinirea urmatoarei cerinte minime de calificare:

Cerinta nr.1 — Ofertantii/fiecare membru al asocierii subcontractantii vor prezenta Certificat Constatator emis de Oficiul
Registrului Comertului. Obiectul achizitiei publice trebuie sa aiba corespondent in codul CAEN din Certificatul constatator emis
de ONRC. Informatiile cuprinse in certificatul constatator trebuie sa fie reale / actuale la data limita de depunere a ofertelor.
Persoanele juridice /fizice straine vor prezenta documente care dovedesc o forma de inregistrare / atestare ori apartenenta din
punct de vedere profesional in conformitate cu prevederile legale din tara in care ofertantul este stabilit.

C.) Propunerea Tehnica

Propunerea tehnica va contine:

Cerinta nr.1:

Document intitulat ,Propunere tehnica” - model propriu, semnat. Propunerea tehnica va fi intocmita intr-o maniera organizata
astfel incat, in procesul de evaluare, informatiile din aceasta sa permita identificarea facila a corespondentei cu specificatiile
tehnice din caietul de sarcini si documentatia tehnica. Din acest document trebuie sa rezulte ca ofertantul respecta, in totalitate,
cerintele solicitate de autoritatea contractanta, inclusiv Caietul de Sarcini nr. 6689 din data de 28.01.2026 intocmit de Serviciul
IT&C.

Cerinta nr. 2:

Formularul nr.9 din Sectiunea Formulare - ""Declaratie privind respectarea reglementarilor obligatorii din domeniul mediului,
social, al relatiilor de munca si privind respectarea legislatiei de securitate si sanatate in munca”. Informatii suplimentare pot fi
obtinute de la institutiile abilitate, respectiv: Ministerul Mediului, Apelor si Padurilor, Bvd. Libertatii nr. 12, Sector 5, Bucuresti,
Romania, Tel. +40 21 408 9605, Fax: +40 21 408 9615, Adresa internet (URL): http://www.mmediu.ro. Ministerul Muncii si
Solidaritatii Sociale , str. Dem.l.Dobrescu nr.2-4 sectorul 1, Sistemul Electronic de Achizitii Publice Sistemul Electronic de
Achizitii Publice, 23.10.2018 07:40 Pagina 8 Bucuresti, Romania, Tel. +40 213136267, Fax: +40 213136267, Adresa internet
(URL): www.mmuncii.ro Acest formular se va prezenta si de ofertantii asociati sau/si de catre subcontractantii declarati, daca
este cazul.

D.) Propunere Financiara

Cerinta 1

Formularul nr.10-FORMULAR DE OFERTA + Anexa din Sectiunea Formulare semnat de catre reprezentantul legal al
ofertantului. Preful reprezinta pretul total al ofertei, fiind exprimat in lei fara TVA.. Pretul ofertei include Serviciile de suport tehnic
aferente implementarii, configurarii si bunei functionari a echipamentului timp de 12 luni de la data activarii licentei software.

Evaluarea financiara, respectiv incadrarea in art. 137 din Anexa la Hotararea Guvernului nr.395/2016 pentru
aprobarea Normelor metodologice de aplicare a prevederilor referitoare la atribuirea contractului de achizitie
publica/acordului-cadru din Legea nr.98/2016 privind achizitiile publice actualizate, se va realiza prin aplicarea criteriului de
atribuire. Documentele propunerii financiare se vor prezenta intr-o modalitate in care sa furnizeze toate informatiile cu privire la
preturile si tarifele respective (exprimate in Lei, fara TVA) precum si la alte conditii financiare si comerciale, astfel incat aceasta
sa asigure realizarea tuturor categoriilor de servicii solicitate prin documentatia de atribuire.

Propunerea financiara are caracter ferm si obligatoriu, din punctul de vedere al continutului pe toata perioada de
valabilitate. Modul de prezentare a propunerii financiare este obligatoriu si trebuie sa contina toate documentele solicitate si in
forma solicitata.

Ofertele ce cuprind: documentele de calificare, propunerea tehnica si propunerea financiara se vor transmite
pana la data de 10.02.2026, ora 10:00 prin e-mail la adresa oferte@onesti.ro.

X. Criteriul de atribuire: Pretul cel mai scazut.

Criteriul utilizat pentru desemnarea ofertei castigatoare este Preful cel mai scédzut in conformitate cu prevederile art.
187 alin.(3) lit.d) din Legea nr.98/2016. Dintre ofertele admisibile, va fi declarata castigatoare oferta care are cel mai scazut pret
in urma aplicarii criteriului Pretul cel mai scazut.

In cazul in care doua sau mai multe oferte contin, in cadrul propunerii financiare, acelasi pret minim, atunci, in vederea
desemnarii ofertantului castigator, se va solicita in scris, respectivilor ofertanti, pentru departajare, intr-un termen rezonabil o
noua oferta de pret.



Informatii suplimentare:

Locul si termenul de solicitare a clarificarilor la documentele achizitiei: prin email cumpararidirecte@onesti.ro , cu cel
putin 24 de ore Tnainte de termen limita primire oferte. Raspunsurile la eventualele solicitari de clarificari privind documentele
achizitiei publice se vor publica si vor putea fi accesate, pe site-ul oficial al institutiei publice, la adresa www.onesti.ro, Sectiunea
Actualitate - Achizitii Publice( se va accesa https://onesti.ro/primarie _onesti/noutati/achizitii-publice).

Toti operatorii economici interesati vor transmite ofertele pe e-mail la adresa oferte@onesti.ro pana la termenul limita
de primire oferte stabilit si precizat anterior.

Limbile in care pot fi depuse ofertele sau cererile de participare: limba romana.

Ofertele financiare trebuie sa fie intocmite in moneda nationala si sa fie valabile 60 de zile de la termenul limita primire
oferte.

Caietul de sarcini si formularele pentru achizitia serviciilor ce fac obiectul solicitarii pot fi consultate pe site-ul www.onesti.ro la
sectiunea Actualitate - Achizitii Publice( se va accesa https://onesti.ro/primarie _onesti/noutati/achizitii-publice).
Propunerile, tehnica si financiara, vor fi intocmite respectand caietul de sarcini.

In cazul in care ofertantul declarat castigator are cont in SEAP, autoritatea contractanta va finaliza achizitia in Catalogul
electronic de produse/servicii/lucrari existent in SEAP.

Se vor comunica datele de identificare ale societatii (adresa, numar de inmatriculare, CUI, cont Trezorerie), precum si
datele de contact (adresa, telefon, email, etc) ale persoanei desemnate sa implice societatea in relatiile cu Municipiul
Onesti.

Cu stima,



Municipiul ONESTI
DIRECTIA GENERALA ECONOMICO-FINANCIARA

Serviciul Tehnologia Informatiei si Comunicatiilor
Nr.inreg: 6689/28.01.2026

CAIET de SARCINI
Actualizare software sistem ANTIVIRUS
Echipament FortiGate pentru Retea-LAN

1. INTRODUCERE

Caietul de Sarcini face parte integrantd din documentatia de atribuire si contine specificatiile
tehnice, respectiv, ansamblul cerintelor minimale obligatoriu de indeplinit, pe baza céarora se elaboreaza, de
catre fiecare ofertant, propunerea tehnica in acord cu necesitdtile autoritatii contractante.

Scopul intocmirii caietului de sarcini este de a asigura Actualizarea ANTIVIRUS-ului pentru
Retea Locala de Calculatoare (LAN) din Primaria Municipiului Onesti, in baza unei comenzi de servicii
de actualizare corespunzdtoare dotarii si functionalitatilor existente in prezent.

Achizitia se va efectua pentru o perioada de 1 (un) an de zile prin actualizari zilnice ale bazei de
date cu semnéturile virusilor nou aparuti, sub forma de abonament anual.

2. SCURTA DESCRIERE

Serviciile de actualizare ANTIVIRUS solicitate in prezentul Caiet de Sarcini, sunt destinate
asigurdrii bunei functionari a Retelei locale de calculatoare si a Intregului Sistem informatic integrat pentru
managementul activitatilor specifice departamentelor de specialitate din cadrul Primariei Municipiului
Onesti.

Priméaria Municipiului Onesti are in exploatare, inca din anul 2006, Servere si Echipamente de
Retea Locald de Calculatoare (LAN), in dezvoltare permanentd, cu noi programe si aplicatii informatice,
noi echipamente IT&C, care acopera cele trei modalitati standard de functionare (LAN), specifice:

» INTRANET > pe reteaua locala de calculatoare din sediul central, servicii, birouri si
compartimente de specialitate interconectate pe o Infrastructurd pe Fibrd Opticid + UTP;

» EXTRANET > retea locala prelungita pe Fibra Optica in locatiile la distanta, vechiul sediu al
primériei (DGAS), Biblioteca Municipald Onesti si Piata agroalimentara;

» INTERNET > furnizare servicii de WebBrowsing, e-Mail si Comunicatii de date pentru toti
clientii din Intranet si Extranet asigurand si conexiuni VPN —Virtual Private Network -
conexiune privatd intre doud sau mai multe retele sau calculatoare pentru Comunicatii de date
distribuite, protejate peste o retea publica de date sau prin Internet.

Masurile minimale de protectie si securitate ciberneticd pentru o retea locald de calculatoare
obligd la existenta a doud componente principale, specifice: Firewall hardware si Firewall software —
pachete software dedicate, generic denumite programe Antivirus.

In anul 2021 s-a achizitionat echipamentul hardware Firewall FortiGate 100F care contine si un
abonament anual la pachetul software specific pentru antivirus, administrare, filtrare si securitate
comunicatii pentru a asigura securitate informatica, protectie antivirus si Impotriva atacurilor cibernetice.

Cerintele din caietul de sarcini vor fi considerate ca fiind minimale. In acest sens vor fi luate in
consideratie toate ofertele care, prin propunerea tehnica, asigura un nivel egal sau superior cerintelor minimale
din caietul de sarcini; ofertele de servicii cu caracteristici tehnice inferioare celor prevazute in caietul de sarcini
vor fi declarate neconforme in temeiul Legii 98/2016 si HG 395/2016.

Specificatiile tehnice care indicad o anumita origine, sursd, productie, un produs special, o marca de
fabricatie sau de comert, un brevet de inventie, o licentd de fabricatie sau o autorizatie sunt mentionate doar
pentru identificarea cu usurintd a tipului de produs/serviciu si nu au ca efect favorizarea sau eliminarea
anumitor operatori economici sau anumitor produse. Aceste specificatii vor fi considerate ca avind
mentiunea: “sau echivalent”.

Pag. 1/3



3. OBIECTUL ACHIZITIEI
Actualizare software sistem ANTIVIRUS si firewall Echipament FortiGate pentru

Reteaua Locala de Calculatoare (LAN), programe si aplicati informatice in exploatare, existente in
dotarea Primariei Municipiului Onesti.
Cod de clasificare CPV: 72540000-2 Servicii de actualizare informatica (antivirus);

Infrastructura 1T&C, bazatd pe 7 Servere, interconecteazd peste 200 PC-uri si peste 60 de
Imprimante, asigura accesul securizat, partajat, a peste 200 de utilizatori la Bazele de Date cu programele
si sistemele informatice aflate in exploatare.

Deasemenea asigura interconectarea bibliotecii, DGAS, piata, Protectie Civila si Baza Sportiva la
serverele primariei si a colaboratorilor la reteaua primariei.

A. Autoritatea contractantia: Municipiul ONESTI, B-dul Oituz, nr. 17, judetul Bacau

B. Sursa de finantare: Buget local

C. Informatii achizitie: Actualizarea ANTIVIRUS pentru Refeaua—LLAN din dotarea Primdriei
Municipiului Onesti, se vor achizitiona conform legislatiei privind achizitiile publice, respectiv, Legea
98/2016 si HG 395/2016 prin cumpdrare/furnizare/prestare servicii in baza unei comenzi ferme
conform specificatiilor din prezentul caiet de sarcini.

D. Obiectul achizitiei consta in efectuarea urmatoarelor activitati principale de stricta specialitate pentru
Actualizare ANTIVIRUS pentru Refea—LLAN:

1. Actualizare zilnica a bazei de date cu semndturile virusilor identificati si
IV. Servicii suport tehnic de specialitate prin e-Mail si/sau telefon/fax;

E. DETALIERE Actualizare software a sistemului de ANTIVIRUS si Firewall pentru Refea—LAN
pentru echipamentul Firewall FortiGate, din Primaria Municipiului Onesti, pentru un an de zile:

I.  Actualizarile pentru firewal-ul FortiGate 100F, pentru 1 an, harware plus, 24x7, Forticare si
FortiGuard Unified Threat Protection (UTP) si contine si un abonament software specific pentru
antivirus, administrare, filtrare si securitate comunicatii, avand urmatoarele componente
dedicate, asa cum sunt ele detaliate 1n oferta producatorului (atasata) :

FortiCare - servicii suport prin telefon, web, mail — 24x7

FortiGuard App Control Service — filtrare aplicatii si servicii web

FortiGuard IPS Service - pentru protectia retelei la tentative de acces neautorizat

FortiGuard Advanced Malware Protection (AMP) — componenta de antivirus

Mobile Malware, Botnet, CDR, Virus Outbreak Protection and FortiSandbox Cloud

Service — componenta de malware, virus, scanare fisiere

6. FortiGuard Web and Video Filtering Service (doar de la versiunea 7.0) — componenta
de filtrare web si video

7. FortiGuard Antispam Service — pentru filtrare spam-uri

N W=

II.  Pentru a asigura protectia statiilor de lucru este necesara instalarea clientilor de antivirus pe
statiile de lucru si servere/masini virtuale. Avem nevoie de 200 de clienti pentru statiile de lucru
si 10 clienti pentru servere/masini virtuale.

CARACTERISTICI GENERALE ALE PRODUSULUI

Produsul (,,solutia”) reprezinta o platforma integrata pentru managementul securitatii, gandita ca o solutie
modulara. Produsul contine urmatoarele module:

A. O consola de management care asigura functionalitati de administrare.
B. Protectie antimalware pentru statii fizice, laptop-uri si servere.
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A. CONSOLA DE MANAGEMENT

1. Cerinte generale:

SANNAIE o

9.

Interfata consolei de management va fi in limba romana.

Interfata clientului de securitate, care se instaleaza pe statii si servere, va fi in limba romana.

Manualul de instalare a produsului va fi in limba romana.

Manualul de administrare a produsului va fi in limba romana.

Solutia va pemite activarea/dezactivarea actualizarilor de produs/semnaturi.

Actualizari automate a consolei de management facute de catre producatorul solutiei, fara a fi necesara
interventia utilizatorului.

Notificarile — prezente in interfata, notificarile necitite sunt evidentiate, trimise catre una sau mai multe
adrese de email, alerteaza administratorul in cazul unor probleme majore: licentiere, detectie virusi,
actualizari de produs disponibile).

Consola de management este accesibila de oriunde in lume (este bazata pe un serviciu cloud de tip Software-
as-a-Service), fara a fi nevoie de setari suplimentare din partea utilizatorului.

Consola de management este accesibila atat de pe statii de lucru cat si de pe dispozitive mobile (smartphone,
tableta).

2. Panou de monitorizare si raportare (Dashboard):

1.

2.
3.

Rapoartele din panoul de monitorizare vor putea fi configurate specificand numele raportului, tipul
raportului, tinta raportului, optiuni specifice pentru orice tip de raport (de exemplu pentru raportul de
actualizare - care este intervalul dupa care o statie este considerata neactualizata).

Panoul central contine rapoarte pentru toate modulele suportate.

Rapoartele din panoul central de comanda permit: adaugarea altor rapoarte, stergerea lor si rearanjarea.

3. Inventarierea retelei — managementul securitatii:

1.
2.

e

8.
9.

10.
11.

Solutia se va integra cu domeniul Active Directory si va putea importa inventarul.

Se permite descoperirea statiilor statii fizice neintegrate in Active Directory (Workgroup) cu ajutorul
Network discovery.

Solutia va oferi optiuni de cautare, sortare si filtrare dupa numele sistemului, sistem de operare, adresa IP,
politica aplicata, ultima data cand s-a conectat (online si/sau offline) si FQDN.

Solutia va permite crearea unui pachet unic pentru toate sistemele de operare, de statii sau servere.
Astfel, administratorul va putea descarca pachetele pentru protectia statiilor si serverelor pe care
ruleaza sistemul de operare Windows, Linux, Mac.

Solutia va permite instalarea la distanta sau manual a clientilor antimalware pe masini fizice/virtuale.

Solutia va permite selectarea modulelor componente atunci cand se creaza pachetul clientului care se
instaleazd pe masinile fizice/virtuale.

Solutia va permite lansarea de task-uri de scanare, actualizare, instalare, dezinstalarea la distanta pentru
clientul antimalware.

Solutia va oferi posibilitatea de repornire a masinilor fizice de la distanta.

Solutia va oferi informatii detaliate despre fiecare task si se fiseaza daca task-ul s-a finalizat sau nu cu
succes.

Solutia va permite configurarea centralizata a clientilor antimalware prin intermediul politicilor

Se vor oferi in consola de management informatii detaliate ale obiectelor din consola: Nume, IP, Sistem de
operare, Grup, Politica atribuita, Ultimele actualizare, Versiunea produsului, Versiunea de semnaturi.

4. Politici:

1.
2.

Solutia va permite configurarea setarilor antimalware prin intermediul politicilor din consola de magement.
Politica va contine optiuni specifice de activare/dezactivare si configurarea functionalitatilor precum
scanarea antimalware la cerere, firewall, controlul accesului la Internet, controlul aplicatiilor, scanarea
traficului web,controlul dispozitivelor, power user.

Solutia permite aplicarea politicilor pe masini client, grupuri de masini, domeniu, unitati organizationale.
Politica sa poate fi schimbata automat in functie de:

IP sau clasa de IP al statiei

Gateway-ul alocat

DNS serverul alocat

WINS serverul alocat

Sufix DNS pentru conexiunea dhcp

Clientul este/nu este in acceasi retea cu infrastructura de management (statia de lucru poate solutiona
implicit numele gazdei)

g. Tipul retelei (lan, wireless)

e s o
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5. Rapoarte:

1.

2.

3.
4,

Solutia va contine rapoarte care prezinta statusul masinilor clientil din punct de vedere al actualizarilor,
fisierelor malware detectate, aplicatiile blocate, site-urilor web blocate.

Rapoartele programate pot fi trimise catre un numar nelimitat de adrese de email (nu este nevoie sa aiba un
cont in consola de management).

Solutia va permite vizualizarea rapoartelor curente programate de administrator.

Solutia va permite exportarea rapoartelor in format .pdf si detaliile ca format .csv.

6. Carantina:

1.

2.

Solutia va permite restaurarea fisierelor carantinate in locatia originala sau intr-o cale configurabila cu
optiunea de excludere automata a fisierului restaurat.

Carantina va fi locala, pe fiecare statia administrata si va fi administrata, fie local, fie din consola de
management.

7. Utilizatori:

1.
2.

Administrarea se va putea face pe baza de roluri.

Roluri multiple predefinite: Administrator companie, Administrator retea, Reporter sau rol personalizat.

a. Administrator companie: administreaza arhitectura consolei de management;

b. Administrator retea: administreaza serviciile de securitate;

c. Reporter: monitorizeaza si genereaza rapoarte.

Utilizatorii pot fi importati din Microsoft Active Directory sau creati in consola de management.

Se va permite configurarea detaliata a drepturilor administrative, permitand selectarea serviciilor si
obiectelor pentru care un utilizator poate face modificari.

Se va permite deconectarea automata a oricarui tip de utilizator dupa un anumit timp pentru o protectie
sporita a datelor afisate in consola de administrare. Acest interval se poate personaliza de administratorul
solutiei.

8. Log-uri:

1.
2.
3.

Inregistrarea actiunilor utilizatorilor.
Se vor oferi informatii detaliate pentru fiecare actiune a unui utilizator.
Se va permite filtrarea actiunilor utilizator dupa numele utilizatorului, actiune.

9. Actualizare:

1.

2.
3.
4

Se permite definirea de locatii de actualizare multiple.

Se permite activarea/dezactivarea actualizarilor de produs si semnaturi.

Orice client antivirus sa poata fi configurat sa livreze update-urile catre alt client antivirus

Solutia permite testarea noilor versiuni de pachete de instalare ale clientului antimalware, inainte de
a fi instalate pe toate statiile si serverele din retea, evitand posibile probleme ce pot afecta serverele
sau statiile critice. Astfel, solutia include 2 tipuri de actualizari de produs:

a. Ciclu rapid, gandit pentru un mediu de test in cadrul retelei

b. Ciclu lent, gandit pentru restul retelei (productie, servere critice etc)

Solutia permite stabilirea zonelor de test si critice din cadrul retelei prin intermediul politicilor din
consola de management

B. PROTECTIE STATII SI SERVERE FIZICE

1. Caracteristici generale minimale si eliminatorii:

1.

Pentru reducerea la minim a consumului de resurse, solutia antimalware trebuie sa permita instalarea
personalizata a modulelor detinute (de exemplu, sa permita instalarea solutiei antimalware fara modulul de
control al accesului web, modul de control al dispozitivilelor sau modulul firewall).

Pentru o mai buna protectie a statiilor si serverelor, solutia include un vaccin anti-ransomware. Acest vaccin
asigura protectia impotriva tuturor amenintarilor cunoscute de tip ransomware, prin imunizarea statiilor si
serverelor, chiar daca sunt infectate si prin blocarea procesului de criptare.

Vaccinul anti-ransomware primeste actualizari de la producator, odata cu actualizarea semnaturilor
produsului Antimalware.
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4.

5.

Pentru o mai buna protectie a statiilor si serverelor, solutia include protectie impotriva atacurilor zero-day de
tip exploit avansate (atacuri directionate) bazata pe tehnologii de invatare automata (machine learning).
Pentru o mai buna protectie a a statiilor si serverelor, solutia include un modul integrat de tip ERA (Endpoint
Risk Analytics — Analiza de risc a endpoint-ului) capabil sa identifice si remedieze in mod automatizat sau
manual un numar mare de riscuri existente la nivel de retea sau sistem de operare ce pot afecta
functionalitatea si nivelul de securizare al endpoint-ului

2. Cerinte de sistem:

Sisteme de operare pentru statii de lucru: Windows11, Windows 10, Windows 8/8.1, Windows 7,
Mac OS Monterey 12.x, macOS BIG SUR 11.x, macOS Catalina 10.15, Mac OS X Mojave
(10.14), Mac OS High Sierra (10.13), Mac OS Sierra (10.12),

Sisteme de operare embedded: Windows 10 IOT Enterprise, Windows Embedded 8.1 Industry,
Windows Embedded 8 Standard, Windows Embedded Standard 7,Windows Embedded POS
Ready 7 Windows Embedded POSReady 7, Windows Embedded Enterprise 7

Sisteme de operare pentru servere: Windows Server 2022, Windows Server 2019, Windows
Server 2019 CORE, Windows Server 2016 , Windows Server 2016 (Core), Windows Server
2012 R2, Windows Server 2012, Windows Small Business Server (SBS) 2011, , Windows
Server 2008 R2,

Sisteme de operare Linux: Red Hat Enterprise Linux 7.x, 8.x,9.x, CentOS 7.x, 8.x, Ubuntu 16.04
sau mai recent, SUSE Linux Enterprise Server 12SP4,5, SUSE LINUX Exnterprisel5 SP2,SP3,
OpenSUSE LEAP 15-2-15.3., Fedora 31 sau mai recent, AWS Bottlerocket 2020.03, Amazon
Linux v2, Google COS Milestones 77,81,85, Azure Mariner 2, AlmaLinux 8,9.x, Rocky Linux 8.x,
Cloud Linux 7,8.x, Pardus 21, Linux Mint 20.3, Miracle 8.4.

3. Administrare si instalare remote:

1.

2.

11.

Inainte de instalare, administratorul va putea particulariza pachetele de instalare cu modulele dorite:
firewall, content control, device control, power user.
Instalarea se va putea face in mai multe moduri:

a. prin descarcarea directa a pachetului pe statia pe care se va face instalarea;

b. prin instalarea la distanta, direct din consola de management

c. trimiterea pe email (oricate adrese) a pachetului de instalare pentru Windows, Linux, Mac.
Instalarea clientilor la distanta in alte locatii decat cele in care este instalata consola de management
se va face prin intermediul unui client existent in locatiile respective de tip relay pentru a minimiza
traficul in WAN.
In consola vor fi disponibile informatii despre fiecare statie: numele statiei, IP, sistem de operare,
module instalate, politica aplicata, informatii despre actualizari etc.
Din consola se va putea trimite o singura politica pentru configurarea integrala a clientului de pe
statii/servere.
Consola va include o sectiune, ,,Audit”, unde se vor mentiona toate actiunile intreprinse fie de
administratori fie de reporteri, cu informatii detaliate: logare, editare, creare, delogare, mutare etc.
Posibilitatea creari unui singur pachet de instalare, utilizabil atat pentru sistemele de operare pe 32
de biti cat si pentru cele pe 64 de biti.
Posibilitatea creari unui singur pachet de instalare, utilizabil pentru statii (fizice si/sau virtuale),
servere (fizice si/sau virtuale).
Posibilitatea de a crea pachetele de instalare de tip web installer sau kit full.

. Administratorul va putea crea grupuri sau chiar subgrupuri, unde va putea muta statiile/serverele

din retea pentru cele care nu sunt integrate domeniu.
Permite selectarea clientului care va realiza descoperirea statiilor din retea, altele decat cele
integrate in domeniu.
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4. Caracteristici si functionalitati principale ale modulului antimalware:

1.

10

11.
12.

13.

14.
15.

16.
17.

Solutia permite administratorului sa stabileasca actiunea luata de produsul Antimalware la detectarea unei
amenintari noi. Astfel administratorul va putea alege intre urmatoarele actiuni:

1. Actiune imiplicita pentru fisiere infectate:

i. interzice accesul
ii. dezinfecteaza
iii. stergere
iv. muta fisierele in carantina
V. nicio actiune
2. Actiune alternativa pentru fisierele infectate:
i. interzice accesul
ii. dezinfecteaza
iii. stergere
iv. muta fisierele in carantina
3. Actiune imiplicita pentru fisierele suspecte:
i. interzice accesul
ii. stergere
iii. muta fisierele in carantina
iv. nicio actiune
4. Actiune alternativa pentru fisierele suspecte:
i. interzice accesul
ii. stergere
iii. muta fisierele in carantina
Scanarea automata in timp real va putea fi setata sa nu scaneze arhive sau fisiere mai mari de « x » MB,
marimea fisierelor putand fi definita de administratorul solutiei,
Definirea pana la 16 nivele de profunzime pentru scanarea in arhive.
Scanarea euristica comportamentala prin simularea unui calculator virtual in interiorul caruia sunt rulate
aplicatii cu potential periculos protejand sistemul de virusii necunoscuti prin detectarea codurilor periculoase
a caror semnatura nu a fost lansata inca.
Scanarea oricarui suport de stocare a informatiei (CD-uri, harduri externe, unitati partajate etc). De
asemenea, se va putea anula scanarea in cazul in care sunt detectate unitati care au informatii stocate mai
mult de « x » MB.
Scanarea automata a emailurilor la nivelul statiei de lucru pentru POP3/SMTP.
Configurarea cailor ce urmeaza a fi scanate la cerere.
Clientii antimalware pentru workstation sa permita definirea unor liste de excludere de la scanarea in timp
real si la cerere a anumitor directoare, discuri, fisiere, extensii sau procese.
Cu ajutorul unei baze de date complete cu semnaturi de spyware si a euristicii de detectie a acestui tip de
programe, produsul va trebui sa ofere protectie anti-spyware.
Posibilitatea de configura scanarile programate sa se execute cu prioritate redusa
Produsul antimalware poate fi configurat sa foloseasca scanarea in cloud, si partial scanarea locala.
Administratorul poate personaliza si motoarele de scanare, avand posibilitatea de a alege intre mai
multe tehnologii de scanare:

e Scanare locala, cand scanarea se efectueazad pe statia de lucru locala. Modul de scanare
locala este potrivit pentru masinile puternice, avand toate semnéturile si motoarele stocate
local.

e Scanarea hibrid cu motoare light (Cloud public), cu o amprentd medie, folosind scanarea in
cloud si, partial, semnaturi locale. Acest mod de scanare ofera avantajul unui consum mai
bun de resurse, fara sa implice scanarea locala.

Pentru o protectie sporita, solutia antimalware trebuie sa aiba 3 tipuri de detectie: bazata pe
semnaturi, bazata de comportamentul fisierelor si bazata pe monitorizarea proceselor.

Pentru o protectie sporita, solutia antimalware trebuie sa poata scana paginile HTTP.

Pentru o mai buna gestionare a antimalware instalat pe statii, produsul va include optiunea de setare
a unei parole pentru protectia la dezinstalare.

Pentru siguranta utilizatorului, clientul va include un modul de antiphishing.

Solutia ofera protectie in timp real pe masinile cu sistem de operare Linux in conformitate cu
versiunea de kernel instalata.
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5. Anti-Exploit-Avansat:

1. Posibilitatea de a opri atacurile avansate de tip ,,zero-day” efectuate prin intermediul unor
exploit-uri evazive

2. Depistarea in timp real a celor mai recente exploit-uri ce pot vulnerabiliza un sistem de operare.
3. Protejarea aplicatiilor utilizate frecvent si a celor de tip ,,sistem” cum ar fi browserele, aplicatiile
de tip office sau reader, procesele critice aferente sistemelor de operare.

6. Firewall:

1.

kN

6.

Posibilitatea de a configura reguli de firewall pentru aplicatii sau conectivitate.

Modulul poate fi instalat/dezinstalat in functie de preferinta administratorului.

Posibilitatea de a defini retele de incredere pentru masina destinatie.

Abilitatea de a detecta scanarea de porturi.

Posibilitatea de a seta diferite profiluri de retea ((Home/Office, Trusted, Public, Untrusted sau Let the
Windows decide)

Abilitatea de a crea reguli personalizate bazate pe aplicatie si/sau conexiune

7. Carantina:

1.

2.

3.

4.
5.

Produsul antimalware sa permita trimiterea automata a fisierelor din carantina catre laboratoarele
antimalware ale producatorului.

Trimiterea continutului carantinei va putea fi expediat in mod automat, la un interval definit de
administrator.

Produsul antimalware sa permita stergerea automata a fisierelor carantinate mai vechi de o anumita perioada,
pentru a nu incarca inutil spatiul de stocare.

Posibilitatea de a restaura un fisier din carantina in locatia lui originala.

Modulul de carantina va permite rescanarea obiectelor dupa fiecare actualizare de semnaturi.

8. Protectia datelor:

1.

Produsul permite blocarea datelor confidentiale (pin-ul cardului, cont bancar etc) transmise prin HTTP sau
SMTP prin crearea unor reguli specifice.

9. Controlul continutului:

1.

Consola va avea integrat un modul dedicat controlului accesului la Internet cu urmatoarele
particularitati:

Permite blocarea accesului la Internet pentru anumite masini client sau grupuri de masini.
Permite blocarea accesului la Internet pe intervale orare.

Permite blocarea paginilor de internet care contin anumite cuvinte cheie.

Permite controlul accesului numai la anumite pagini de internet specificate de administrator;
Permite blocarea accesului la anumite aplicatii definite de administrator;

Permite restrictionarea accesului pe anumite pagini de internet dupa anumite categorii
prestabilite (ex: online dating, violenta, pornografie etc).

mo Ao o

10. Controlul dispozitivelor:

1.
2.

Modulul poate fi instalat/dezinstalat in functie de preferinta administratorului.
Modulul va permite controlul urmatoarelor tipuri de dispozitive:
Bluetooth Devices
CDROM Devices
Floppy Disk Drives
Security Policies 153
IEEE 1284.4
IEEE 1394
Imaging Devices
Modems
Tape Drives
Windows Portable
COM/LPT Ports
SCSI Raid
. Printers
Network Adapters
Wireless Network Adapters
Internal and External Storage

ToBErFTIER MO0 TR
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3. Modulul va permite configurarea de reguli prin care se vor defini permisiunile pentru dispozitivele conectate
la masina client.
4. Modulul va permite configurarea de excluderi pentru diferite tipuri de dispozitive pentru care s-au configurat

reguli.

11. Power User:
1. Modulul poate fi instalat/dezinstalat in functie de preferinta administratorului.
2. Modulul permite posibilitatea de a acorda utilizatorilor drepturi de Power User. Utilizatorii vor putea accesa
si modifica setarile clientului antimalware dintr-o consola dispobibila local pe masina client.
3. Modificarile efectuate din modulul Power User vor fi active local, pe masina pe care s-au facut respectivele
modificari.
4. Administratorul va putea suprascrie din consola setarile aplicate de utilizatorii Power User.

12. Actualizare:
1. Posibilitatea efectuarii actualizarii la nivel de statie in mod silentios (fara avertizare).
2. Sistem de actualizare cascadat folosind unul sau mai multe servere de actualizare (cascadate).
3. Actualizarea pentru locatiile remote prin intermediul unui client antimalware care are si rol de
server de actualizare.

4. CERINTE SPECIFICE pentru ofertant/prestator:
Orice operator economic interesat s depuna oferta va trebui sa respecte termenii, conditiile tehnice
si cerintele specificate prin prezentul caiet de sarcini, mai sus detaliate.

Operatorul economic ofertant/prestator al serviciilor solicitate trebuie sd se regdseasca intre
partenerii  producdtorului echipamentului FortiNet prin care se oferd solutii de securitate specifice,
respectiv si pentru echipamentul existent in dotarea Primariei Municipiului Onesti.

5. MODUL de INTOCMIRE a OFERTEI:

Oferta transmisa va trebui sd contind, detaliat, caracteristicile si specificatiile tehnice ale
serviciilor ofertate si elementele de identificare/descriere specifice in vederea analizei indeplinirii
conditiilor cerute prin caietul de sarcini.

Valoarea totala a ofertei privind asigurarea serviciilor de Actualizare ANTIVIRUS pentru Retea-
L AN si suport tehnic de specialitate, in acord cu caracteristicele detaliate in caietul de sarcini, va trebui sa
acopere furnizarea acestora pentru un an de zile si este echivalenta cu valoarea abonamentului anual.

Criteriul de adjudecare al ofertei este ”pretul cel mai scizut” conform art. 187 alin. (3) lit. a) din
Legea 98/2016, daca sunt respectate conditiile minimale solicitate prin prezentul caiet de sarcini.

Termenul de finalizare si activare electronicd a functionalitatilor abonamentului pentru serviciile de
actualizare Antivirus, obiectul prezentei achizitii este de maxim 7 zile de la emiterea comenzii ferme.
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FORMULAR 1

OPERATOR ECONOMIC
(denumirea/numele)
iIMPUTERNICIRE
Subsemnatul(a) (nume/prenume).............c..cccoeveveeuenunnnn. , domiciliat(a) in oo e
(adresa de domiciliu), identificat(a) cu act de identitate (CI/ Pasaport), seria ....... 1) SO eliberat de
........................................ ladatade ......ooouvvvvevvnininnnn. JONP e, in
calitate de reprezentant legal al operatorului economic . .
............................... (denumire), cu sediul in ................c............ (adresa operatorului economic), CUI
1) S L,CIF O e imputemicesc prin prezenta pe DI./ Dna domiciliat/domiciliata) in
......................................... (adresa de domiciliu), identificat(a) cu act de identitate (CI/ Pasaport), seria
................. SN e, ,eliberatde ... ladatade oo
CNP o avand functia de .......cocoveveneninienncee sa ne reprezinte la

achizitia publica pentru atribuirea contractului organizata de Municipiul Onesti si sa semneze, urméatoarele
documente:
oferta;
raspunsurile la clarificari,
documentele de calificare
propunerea tehnica;
propunerea financiara;
orice alta corespondenta cu Autoritatea Contractanta pe parcursul procedurii de atribuire.

Prin prezenta, imputernicitul nostru este pe deplin autorizat sd angajeze rdspunderea subscrisei cu privire la
toate actele si faptele ce decurg din participarea la procesul de achizitie publica.
inteleg ci in cazul in care aceastd declaratie nu este conforma cu realitatea sunt pasibil de incilcarea prevederilor
legislatiei penale privind falsul in declaratii si sunt de acord cu orice decizie a Autoritatii Contractante referitoare
la excluderea din procedura pentru atribuirea contractelor de achizitie publica.

YVVVYVYYVYY

Data ..ooveieeeieenee e Denumirea mandantului
S.Chee e

reprezentatd legal prin

(numele si prenumele persoanei imputernicite) (Nume, prenume)
avand functia de

(semndtura persoanei imputernicite) (Functie)

(Semndtura autorizata .si stampila)

Nota: In cazul unei Asocieri, Formularul va fi prezentat de fiecare ofertant asociat Toti ofertantii asociati vor
desemna acelagi reprezentant imputernicit pentru aceasta procedura.



FORMULARUL 2

OFERTANT
nr. /

(denumirea/numele)

(adresa)

(datele de identificare ale societatii)

DECLARATIE
privind
denumirea si datele de identificare ale ofertantului/ ofertantului asociat/ subcontractantului

reprezentant Tmputernicit al

(denumirea/numele si sediul/adresa ofertantului)
declar pe propria raspundere, sub sanctiunea excluderii din procedura si a sanctiunilor aplicate faptei de fals in
acte publice, denumirea si datele de identificare ale participantilor in cadrul ofertei depusa de sus numita achizitia
publica de servicii:
Pachet antivirus pentru statii si echipament FortiGate 100F pentru Retea -LAN
Cod de clasificare CPV: 72540000-2 Servicii de actualizare informatica (Rev.2)

NR. Cont (cod IBAN),
fNREGISTRAR deschis la
ADRESR, | ppGISTRUL | PARTICIPANTLA |  respectarea Art 6
respectarea Art.
DENUMIRE OPERATOR TEL%l;;)AI\iiFAX’ COMERTULUI, ACHIZITIA OUG 146/2002"
COD UNIC DE PUBLICA
INREGISTRAR
E FISCALA
(se completeaza de catre (se completeaza de (se completeaza (se completeaza de (se completeaza de
ofertant) catre ofertant) de catre catre ofertant) catre ofertant)
ofertant)

* Art. 6 din OUG 146/2002 — “Institutiile publice, indiferent de sistemul de finantare, au obligatia sa vireze sumele

reprezentand contravaloarea bunurilor achizitionate, serviciilor prestate sau lucrarilor executate in conturile operatorilor

economici beneficiari, deschise la unitatile trezoreriei statului in a caror raza acestia sunt inregistrati fiscal, aplicate prin

Normele metodologice de aplicare a OUG 146/2003 aprobata si modificata prin Legea 201/2003 -6.1.1. Prin operator

economic, in intelesul art. 6 din ordonanta de urgentd, se infelege: regii autonome, societati sau companii nationale i

societati comerciale persoane juridice inregistrate fiscal in Romdnia, inclusiv filiale, sucursale sau celelalte sedii

secundare ale acestora.”

Nota: Se vor mentiona toti operatorii economici si calitatea lor de participanti la procedura (ofertant/
ofertant asociat/ tert sustinator/ subcontractant). In cazul asocierii se va preciza cine este liderul asocierii. Se
vor preciza pentru fiecare (ofertant/ ofertant asociat/ tert sustinator/ subcontractant) datele de identificare.

Data completarii: /

/

Subsemnatul

oferta pentru si in numele

, in calitate de
(semnatura autorizata)

(calitatea de reprezentare)

(denumirea/numele ofertantului

, legal autorizat sa semnez




FORMULARUL 3 — Declaratie GDPR

Acord cu privire la prelucrarea datelor cu caracter personal

Cu privire la achizitia publica:
Pachet antivirus pentru statii si echipament FortiGate 100F pentru Retea -LAN
Cod de clasificare CPV: 72540000-2 Servicii de actualizare informatica (Rev.2)

Subsemnat(ul)/a .. reprezentant legal al
................................................. , participant la  achizitia  publica avand ca  obiect
...................................................................... declar pe propria raspundere:

Prin prezentul acord, am fost instiintat referitor la faptul ca in conformitate cu cerintele Regulamentului
(UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal precum si a dispozitiilor legale in vigoare,
Primaria Onesti are statutul de operator de date cu caracter personal.

Am fost informat asupra faptului ca datele cu caracter personal, furnizate in mod voluntar de
subsemnatul, in desfasurarea procedurilor de achizitie publica precum si in executarea unui eventual contract,
sunt prelucrate de Primaria Municipiului Onesti, cu respectarea tuturor prevederilor Regulamentului European
nr. 679/2016. Scopul colectarii acestor date il reprezintd acela de a fi utilizate doar si numai in desfasurarea
procedurii de achizitie publica precum si in executarea contractului (in cazul in care acesta va fi incheiat cu
dumneavoastra).

Am luat la cunostinta asupra faptului ca in cazul existentei unui refuz de furnizare a anumitor date cu
caracter personal, imperativ necesare pentru desfasurarea in mod legal a procedurilor, va fi atrasa dupa sine
respingerea ofertei.

in masura in care consider ci este cazul, mi oblig si imi exercit drepturile de acces, interventie si de
opozitie privind datele cu caracter personal furnizate, in conditiile prevdazute de Regulamentul U.E. nr.
679/2016, printr-o cerere scrisd, semnata si datatad, depusa la sediul institutiei.

Avand in vedere cele expuse mai sus, inteleg sd imi exprim consimtamantul in mod liber si neechivoc,
la prelucrarea datelor cu caracter personal, de catre operatorul de date cu caracter personal, in vederea
desfasurarii procedurii de achizitie publica si executare a contractului.

Data completarii: / /
Subsemnatul , In calitate de , legal autorizat sa
semnez
(semnatura autorizata) (calitatea de reprezentare)

oferta pentru si in numele

(denumirea/numele operatorului economic)



FORMULARUL 4
OPERATORUL ECONOMIC

(denumirea/numele)

(adresa)

(datele de identificare ale societitii)
DECLARATIE
privind evitarea conflictului de interese
(art. 58-63 din Legea nr.98/2016)
SUDSCIISA. 1.ttt ettt et ee bbbttt st e et e sbe e st e neesae e beennan
(se insereaza numele operatorului economic-persoana juridica),
in calitate de ofertant/ ofertant asociat/ subcontractant pentru achizitia de:
Pachet antivirus pentru statii si echipament FortiGate 100F pentru Retea -LAN
Cod de clasificare CPV: 72540000-2 Servicii de actualizare informatica (Rev.2)
organizata de MUNICIPIUL ONESTI, cunoscand consecintele penale pentru fals in declaratii conform
Legii penale, declar pe proprie raspundere faptul cd nu mé aflu intr-una din situatiile prevazute de art. 58-63 din
legea 98/2016:

a) particip in procesul de verificare/evaluare a solicitarilor de participare/ofertelor persoane care detin parti
sociale, parti de interes, actiuni din capitalul subscris la ofertantul/candidatul, tertul sustinitor sau
subcontractantul propusi ori persoane care fac parte din consiliul de administratie/organul de conducere
sau de supervizare a ofertantului/candidatului, tertului sustindtor ori subcontractantilor propusi;

b) particip in procesul de verificare/evaluare a solicitdrilor de participare/ofertelor persoane care sunt
sot/sotie, ruda sau afin, pand la gradul al doilea inclusiv, cu persoane care fac parte din consiliul de
administratie/organul de conducere sau de supervizare a ofertantului/candidatului, tertului sustinator ori
subcontractantilor propusi;

¢) particip in procesul de verificare/evaluare a solicitarilor de participare/ofertelor persoane despre care se
constata sau cu privire la care existad indicii rezonabile/informatii concrete ca pot avea, direct ori indirect,
un interes personal, financiar, economic sau de altd natura, ori se afld intr-o alta situatie de naturd sa 1i
afecteze independenta si impartialitatea pe parcursul procesului de evaluare;

d) situatia in care ofertantul individual/ofertantul asociat/candidatul/subcontractantul propus/tertul
sustinator are drept membri in cadrul consiliului de administratie/organului de conducere sau de
supervizare si/sau are actionari ori asociati semnificativi, respectiv care exercitd drepturi aferente unor
actiuni care, cumulate, reprezintd cel putin 10% din capitalul social sau i conferd detinatorului cel putin
10% din totalul drepturilor de vot in adunarea general, persoane care sunt sot/sotie, rudd sau afin pana la
gradul al doilea inclusiv ori care se afla in relatii comerciale cu persoane cu functii de decizie in cadrul
autoritatii contractante sau al furnizorului de servicii de achizitie implicat in procedura de atribuire;

e) situatia in care ofertantul/candidatul a nominalizat printre principalele persoane desemnate pentru
executarea contractului persoane care sunt sot/sotie, rudd sau afin pana la gradul al doilea inclusiv ori
care se afla in relatii comerciale cu persoane cu functii de decizie in cadrul autoritatii contractante sau al
furnizorului de servicii de achizitie implicat in procedura de atribuire.

f) situatia in care ofertantul individual/ofertantul asociat/candidatul/subcontractantul propus/terful
sustinator organizat ca societate pe actiuni cu capital social reprezentat prin actiuni la purtitor nu
respectd prevederile art. 53, alin. (2) si (3).

Declar pe propria raspundere, sub sanctiunea rezolutiunii ori rezilierii de drept a contractului, cd nu voi
angaja sau incheia orice alte intelegeri privind prestarea de servicii, direct ori indirect, in scopul indeplinirii
contractului de achizitie publicd, cu persoane fizice sau juridice care au fost implicate in procesul de
verificare/evaluare a solicitarilor de participare/ofertelor depuse in cadrul unei proceduri de atribuire ori
angajati/fosti angajati ai autoritatii contractante sau ai furnizorului de servicii de achizitie implicat in procedura
de atribuire cu care autoritatea contractanta/furnizorul de servicii de achizitie implicat in procedura de atribuire a
incetat relatiile contractuale ulterior atribuirii contractului de achizitie publica, pe parcursul unei perioade de cel
putin 12 luni de la incheierea contractului.

Subsemnatul declar c& informatiile furnizate sunt complete si corecte in fiecare detaliu si inteleg ca
autoritatea contractantd are dreptul de a solicita, in scopul verificarii si confirmarii declaratiilor orice documente
doveditoare de care dispunem.

inteleg ca in cazul in care aceastd declaratie nu este conformi cu realitatea sunt pasibil de incalcarea
prevederilor legislatiei penale privind falsul in declaratii.



Anexa a declaratiei privind evitarea conflictului de interese

Lista cu persoanele ce detin functii de decizie in autoritatea contractanta

cu privire la organizarea, derularea i finalizarea serviciilor achizitionate:
Primar, Jilcu Adrian
Viceprimar, Gaburel Claudiu
Secretarul general al Municipiului, Spdnu Daniel
Arhitect sef, Bruma Cosmin
Director general Directia Generala Economico-Financiara, Tarlungeanu Daniel
Director general Directia Generala Dezvoltare Locald, Anghel Irina Elena
Director Directia Baze Sportive si Fond Locativ, Oprea Manuela Gabriela
Director Directia Publica de Politie Locala — Nastasiu lon Lucian
Director Administratia Pietelor, Coman-Rosca Dan-Ionel
Sef Serviciu Financiar, Buget-Contabilitate, Ciurea Georgeta
Sef Serviciu Control Fiscal, Buzduga Florea
Sef Serviciu Urmarire si Executare Silita, Abaza Roxana
Sef Serviciu Accesare Fonduri si Implementare Proiecte, Pintilie Nicolae
Sef Serviciu Tehnic Investitii, Virna Mihai
Sef Serviciu Achizitii Publice, Craciun Mihaela
Sef Serviciu Administratie Publica, Raluca Bejenaru
Sef Serviciu Resurse Umane, salarizare, guvernare corporativa, mediu, Dochitescu Manuela
Sef Serviciu Administrativ, Turcu Kheti
Sef SVSU, Gabor Alexandru
Sef Serviciu IT&C, Pletea Bogdan
Sef Serviciu Autorizari, securitate, monitorizare servicii publice, Bofu Vasilica
Sef Serviciu Biblioteca Municipala Radu Rosetti, Manea Diana
Persoana desemnata Control Financiar Preventiv Propriu, Costandis Lenuta Cristina, Bostan lonela
Serviciul Achizitii Publice, Pintilie Adriana , Zvinca Daniela, Benahmed Hajnalka, Stanciu Daniela, Stoica Ciprian, Botu
Bogdan, Camil Barbuntoiu, Negoita Marilena
Serviciu IT&C, i Andreea Popovic, Vicor Taralunga, Insuratelu Stefan, Cristian Bocanet
Consilierii locali:Agapi Alexandru, Ambrose Lenuta, Andronache Nicolae, Apostu loan, Balan P.Sanda-Irina, Bujor
Dumitru Marcel, Calapod Andreea, Catinca 1.Viorel, Cimpoesu Gheorghe, Dumitru Mihai, Jitaru Adrian, Lungu V.Daniela-
Valentina, Niculita N.Nicoleta-Laura, Petec N.Carmen-Nicoleta, Popescu Carmen, Rosca Sorin, TIRU V.Liliana-Gabriela,
Zarzu Octavian Ciprian

Declar pe propria raspundere, sub sanctiunea rezolutiunii ori rezilierii de drept a contractului, cd nu voi angaja sau
incheia orice alte intelegeri privind prestarea de servicii, direct ori indirect, in scopul indeplinirii contractului de achizitie
publica, cu persoane fizice sau juridice care au fost implicate in procesul de verificare/evaluare a solicitarilor de
participare/ofertelor depuse in cadrul unei proceduri de atribuire ori angajati/fosti angajati ai autoritdtii contractante sau ai
furnizorului de servicii de achizitie implicat in procedura de atribuire cu care autoritatea contractantd/furnizorul de servicii de
achizitie implicat in procedura de atribuire a incetat relatiile contractuale ulterior atribuirii contractului de achizitie publica,
pe parcursul unei perioade de cel putin 12 luni de la incheierea contractului.

Subsemnatul declar ca informatiile furnizate sunt complete si corecte in fiecare detaliu si inteleg ca autoritatea
contractantd are dreptul de a solicita, In scopul verificarii si confirmarii declaratiilor orice documente doveditoare de care
dispunem. Inteleg ca in cazul in care aceasta declaratie nu este conforma cu realitatea sunt pasibil de incalcarea prevederilor
legislatiei penale privind falsul in declaratii.

Totodata, declar ca am luat la cunostinta de prevederile art. 326 «Falsul in Declaratii» din Codul Penal
referitor la «Declararea necorespunzitoare a adevarului, ficuta unei persoane dintre cele previzute in art. 175 sau
unei unitati in care aceasta isi desfisoara activitatea in vederea producerii unei consecinte juridice, pentru sine sau
pentru altul, atunci cand, potrivit legii ori imprejuririlor, declaratia facuta serveste la producerea acelei consecinte,
se pedepseste cu inchisoare de la 6 luni la 2 ani sau cu amenda.»

Data completarii: / /

Subsemnatul , in calitate de , legal autorizat sa semnez
(semnatura autorizatd) (calitatea de reprezentare)
oferta pentru si in numele

(denumirea/numele operatorului)
(denumirea/numele operatorului)



FORMULARUL 5

OPERATORUL ECONOMIC

(denumirea/numele)

(adresa)

(datele de identificare ale societitii)

DECLARATIE
privind neincadrarea in prevederile art. 164 - 167 din Legea nr.98/2016

Cu privire la achizitia publica:
Pachet antivirus pentru statii si echipament FortiGate 100F pentru Retea -LAN
Cod de clasificare CPV: 72540000-2 Servicii de actualizare informatica (Rev.2)

(03753 2170 B 1771 1e) 108 (eSS ,

reprezentat  legal  PIIN oo e , In calitate de
........................................................... , declar pe propria raspundere, sub sanctiunea excluderii din procesul
achizitiei publice si a sanctiunilor aplicate faptei de fals in acte publice, ca nu ne aflam intr-una din situatiile
prevazute la art. 164-167 din Legea nr. 98/2016 privind achizitiile publice.

Subsemnatul declar cd informatiile furnizate sunt complete §i corecte in fiecare detaliu si_inteleg ca
autoritatea contractantd are dreptul de a solicita, in scopul verificarii si confirmarii declaratiilor orice
documente doveditoare de care dispunem.

inteleg ca in cazul in care aceastd declaratie nu este conformi cu realitatea sunt pasibil de incalcarea
prevederilor legislatiei penale privind falsul in declaratii.

Data completarii: / /

Subsemnatul , in calitate de , legal autorizat sa
semnez
(semnatura autorizata) (calitatea de reprezentare)
oferta pentru si in numele

(denumirea/numele operatorului economic)



FORMULARUL 9

OPERATORUL ECONOMIC

(denumirea/numele)

DECLARATIE

Subsemnata/ul oo e reprezentant legal al
................................................................... (denumire ofertant), declar pe proprie raspundere ca ne angajam ca pe
parcursul indeplinirii contractului sa respectam obligatiile relevante din domeniile mediului, social si al relatiilor
de munca care sunt in vigoare la nivelul Uniunii Europene, legislatia nationala, prin acorduri colective sau prin
tratatele, conventiile si acordurile internationale in aceste domenii si care trebuie respectate pe parcursul
indeplinirii contractului.

De asemenea, declar pe propria raspundere ca la elaborarea ofertei am tinut cont de obligatiile relevante
din domeniile mediului, social si al relatiilor de munca care sunt in vigoare la nivelul Uniunii Europene,
legislatia nationala, prin acorduri colective sau prin tratatele, conventiile si acordurile internationale in aceste
domenii si care trebuie respectate pe parcursul indeplinirii contractului si am inclus in pretul de oferta costul
pentru indeplinirea acestor obligatii.

inteleg ca in cazul in care aceastd declaratie nu este conformi cu realitatea sunt pasibil de incalcarea
prevederilor legislatiei penale privind falsul in declaratii.

Data completarii: / /

Subsemnatul , in calitate de , legal autorizat sa semnez
(semnatura autorizata) (calitatea de reprezentare)

oferta pentru si in numele .

(denumirea/numele operatorului economic)



FORMULARUL 10
OFERTANT

[in cazul unei Asocieri, se va completa denumirea intregii Asocieri)
FORMULAR DE OFERTA

Ciatre MUNICIPIUL ONESTI persoana juridica romana cu sediul in Onesti, Bd. Oituz nr. 17, cod postal
601032, jud. Bacau, Romania, Cod unic de inregistrare 4353250

Denumirea achizitiei publice:
Pachet antivirus pentru statii si echipament FortiGate 100F pentru Retea -LAN
Cod de clasificare CPV: 72540000-2 Servicii de actualizare informatica (Rev.2)
1.Examinand documentele achizitiei publice, subsemnatii, reprezentanti ai ofertantului
........................................................... (denumirea/numele ofertantului) ne oferim ca, in conformitate cu
prevederile si cerintele cuprinse in documentatia mai sus mentionatd, sa prestam Pachet antivirus
pentru statii si echipament FortiGate 100F pentru Retea -LAN
pentru suma de ...... (se completeaza de catre ofertant) ...... (suma 1n litere si in cifre), la care se adauga TVA
in valoare de .......... (se completeaza de catre ofertant) ........ lei (suma in litere si in cifre).

2.Ne angajam ca. in cazul in care oferta noastra este stabilitd castigatoare. incepem sa prestam serviciile mai sus
mentionate in perioada prevazuta in caietul de sarcini.

3. Ne angajam sa men{inem aceasta oferta valabila pentru o durata de 60 zile, (durata in litere si cifre) respectiv
pana la data de.................... si ea va raimane obligatorie pentru N01 .......cccceveeeeeerereenennnne (ziua/luna-anul) si
poate fi acceptatd oricand inainte de expirarea perioadei de valabilitate.

4. Precizam ca: (se bifeazd optiunea corespunzatoare):

I..I depunem oferta alternativa, ale cérei detalii sunt prezentate intr-un formular de oferta separat, marcat in mod
clar ,,alternativa/ alta oferta".

|XI nu depunem oferta alternativa.

Péna la incheierea si semnarea contractului de achizitie publicd aceasta ofertd, impreuna cu comunicarea
transmisd de dumneavoastrd, prin care oferta noastrd este acceptata ca fiind castigdtoare, vor constitui un
contract angajant intre noi.
intelegem cd nu sunteti obligati si acceptati oferta cu cel mai scizut pret sau orice sau orice ofertd primiti.

In calitate de legal autorizat sd semnez oferta pentru si in numele
........................................................................... - (denumirea/ numele operatorului economic)

Data completarii: / /

Subsemnatul , in calitate de , legal autorizat s semnez
(semnatura autorizata) (calitatea de reprezentare)
oferta pentru si in numele

(denumirea/numele operatorului economic)

Anexa la FORMULAR DE OFERTA



Nr. crt Denumire Pret fara TVA TVA Pret cu TVA
1 Actualizare software firewall
FortiGate, subscriptie 12 luni;
suport tehnic
2 Actualizare software antivirus,
subscriptie 12 luni; suport tehnic
- minim 200 clienti *
- 10 clienti pentru servere/masini
virtuale
*se precizeaza numarul de clenti
Data completarii: / /
Subsemnatul , in calitate de , legal autorizat sa semnez

(semnatura autorizata)
oferta pentru si in numele

(calitatea de reprezentare)

(denumirea/numele operatorului economic)




